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El uso de las plataformas digitales
y sus impactos en los procesos electorales democraticos:
un analisis de Brasil y México

The use of digital platforms and their
impact on democratic electoral processes: an analysis of
Brazil and Mexico

Mariana ESPINDOLA DE SOUZA"

RESUMEN: Las elecciones en Brasil (2018) y México (2021)
fueron influenciadas por el uso de plataformas digitales y sus
impactos en la eleccién politica de los ciudadanos. Este ensayo
cientifico discute la utilizacion de estas herramientas digitales
bajo la perspectiva de la esfera publica digital y la regulacion
estatal. En un ambiente caracterizado por la desintermedia-
cion, la autocomunicacion masiva y la ausencia de curaduria
de comunicacion, la necesidad de mecanismos que posibiliten
la regulacion y el monitoreo de noticias falsas y la influencia en
procesos electorales se vuelve apremiante. El estudio aborda
las principales bases juridicas brasilefias y mexicanas relativas
a las redes digitales, incluyendo instrumentos como la Consti-
tucion, el Codigo Penal, el Codigo Electoral, leyes de protec-
cién de datos y proyectos de ley en discusion. En las considera-
ciones finales, se identifica una distincién entre las estructuras
organizacionales de ambos paises: en Brasil, las materias le-
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gislativas inherentes al tema son de competencia de la Unién,
mientras que en México, estas funciones son comunes y con-
currentes entre la Unién y los estados. Se observa que el tema
representa un desafio para la conciliacion entre la libertad de
expresion y la preservacion de la continuidad de los Estados
Democréticos.

PALABRAS CLAVE: desinformacidn; noticias falsas; internet; re-
gulacion; esfera publica digital.

ABSTRACT: Elections in Brazil (2018) and Mexico (2021) were
influenced by the use of digital platforms and their impacts on
citizens' political choices. This scientific essay discusses the uti-
lization of these digital tools from the perspective of the digital
public sphere and state regulation. In an environment charac-
terized by disintermediation, mass self-communication, and
the absence of communication curation, the need for mecha-
nisms that enable the regulation and monitoring of fake news
and influence in electoral contests becomes pressing. The study
addresses the main Brazilian and Mexican legal frameworks
related to digital networks, including instruments such as the
Constitution, the Penal Code, the Electoral Code, data pro-
tection laws, and bills under discussion. In the final conside-
rations, a distinction is identified between the organizational
structures of the two countries: in Brazil, legislative matters in-
herent to the theme are within the Union's competence, while
in Mexico, these functions are common and concurrent bet-
ween the Union and the states. It is observed that the theme
represents a challenge for reconciling freedom of expression
and the preservation of the continuity of Democratic States.

Keyworbps: Disinformation; Fake News; Regulation; internet;
Digital Public Sphere.
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I. INTRODUCCION

as democracias contemporaneas enfrentan desafios conti-
nuos, con un aumento de intensidad en la ultima década. El en-
frentamiento entre gobernantes electos y el sistema electoral ha
contribuido a la reduccién o ruptura de la confianza entre Estado
y ciudadania, ademas del desgaste entre los poderes de los Estados
democraticos.

La disrupcion digital alteré las formas de comunicacion y las
condiciones de su explotacion. Ambientes antes controlados por
individuos, familias o grupos pasaron a tener un control difuso.
Se observa la convergencia de medios tradicionales como periodi-
cos impresos, radio y television hacia internet, y posteriormente,
hacia las plataformas digitales o redes sociales.

Esta convergencia digital, impulsada por el uso de internet, ha
traido ventajas significativas para la sociedad, como el intercam-
bio de bienes y servicios, y la ampliacion del acceso a la educacion
y la cultura en lugares remotos. Sin embargo, los cambios también
presentan riesgos. En las elecciones de 2018 en Brasil y de 2021 en
México, las plataformas digitales fueron utilizadas para impulsar
contenido con el objetivo de influir en la decisién politica de los
ciudadanos.

Este ensayo cientifico tiene como objetivo analizar y discutir
el uso de las plataformas digitales (género), especificamente las
redes sociales (especies) como Facebook, Twitter e Instagram, en
los procesos electorales de Brasil en 2018 y de México en 2021,
considerando las herramientas de impulso de contenido y publi-
cidad que estas ponen a disposicion.

Con un propésito descriptivo y naturaleza cualitativa, la in-
vestigacion busco, de forma no experimental, identificar el pano-
rama legal-normativo mediante la investigacion bibliografica y el
analisis documental. Inicialmente, se presentara el concepto de
esfera publica.
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II. ESFERA PUBLICA DIGITAL

Habermas define la esfera publica como una red compleja de
intercambio entre el sistema politico, los sectores privados del
mundo de la vida y los sistemas de accion especializados'. En la
concepcion habermasiana, al abordar las esferas publicas en el
proceso democratico, la fuente de legitimidad politica reside en
los frutos del proceso comunicativo de formacién de opinién y
voluntad colectiva, y no en la voluntad individual de los ciudada-
nos, pues, para Habermas, “el proceso democratico carga con el
peso de la legitimacion™

Considerando los presupuestos de la Revolucion 4.0, confor-
me propuesto por Schwab’, internet puede ser entendida conco-
mitantemente como esfera publica abstracta (por estar formada
por medios), esfera publica episodica (teniendo en cuenta las re-
des sociales y los intercambios de mensajes instantaneos) y esfera
publica organizada? (como en clases, reuniones sincronas y meta-
verso).

Este cambio de paradigma anuncia una nueva perspectiva en
los procesos de formacion de las voluntades democraticas, con el
surgimiento de la democracia electrdnica, la democracia digital y,
posteriormente, la gobernanza digital. Segin Galvez, esta transi-
cidén “se asocia con el aumento de la participacion ciudadana, de la
informacién disponible, o el contacto directo con las necesidades
de los ciudadanos™.

HABERMAS, Jiirgen, Direito e Democracia: entre facticidade e validade, 2. ed.,
v. 2, Rio de Janeiro, Tempo Brasileiro, 2003, p. 22.

HABERMAS, Jiirgen, op. cit., p. 304.

Scuwas, Klaus, A quarta revolugdo industrial, trad. de Daniel Moreira Mi-
randa, Sdo Paulo, Edipro, 2016. p. 21.

MaGRANI, Eduardo, Democracia conectada. A internet como ferramenta de
engajamento politico-democrdtico, Curitiba, Jurud, 2014. p. 34.

> GAzQUEz, Ariana Expésito, “El Estado de Bienestar 4.0, 2021. 779 f. Tese,
Doutorado em Direito Administrativo, Almeria, Universidad de Almeria,
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III. LA COMUNICACION EN INTERNET

De acuerdo con datos del 1BGE®, en 2021, el 90% de los hogares
brasilefios tenia acceso a internet. En el mismo afo, en México,
este acceso alcanzaba al 75,6% de la poblacién’, siendo el principal
contenido consumido relacionado con las redes sociales. Se esti-
ma que, en 2023, Facebook poseia 2.98 mil millones de usuarios
activos mensuales globalmente®, con 102 millones solo en Brasil y
87.16 millones en México’.

Este escenario, particularmente a partir del aumento del uso
de la red inalambrica, caracteriza la autocomunicacién masiva'’,
donde los productores de mensajes alcanzan a multiples recepto-
res. A este concepto se suma el entendimiento de Pariser sobre el

2021.

NERy, Carmen; BriTTO, “Vinicius. Internet ja é acessivel em 90,0% dos do-

micilios do pais em 2021”, Agéncia IBGE-Instituto Brasileiro de Geografia

e Estatistica. Disponible en: <https://agenciadenoticias.ibge.gov.br/agencia-

-noticias/2012-agencia-de-noticias/noticias/34954-internet-ja-e-acessivel-

-em-90-0-dos-domicilios-do-pais-em-2021> (20 jul. 2023).

“Raio-x do uso da internet no México’, bnamericas. Dis-

ponible en: <https://www.bnamericas.com/pt/feature/

raio-x-do-uso-da-internet-no-mexico#:~:text=No0%20total %2C%20exis-

tiam%2024%2C3,penetra%C3%A7%C3%A30%20n0s%20domic%C3%A-

Dlios%20atingiu%2067%25> (20 jul. 2023).

“Usuarios, estatisticas, dados e tendéncias do facebook’, Datareportal.com.

Disponible en <https://datareportal.com/essential-facebook-stats> (15 jul.

2023).

?  “Statista. Numero de usudrios do Facebook no México de 2018 a 2027”
Disponible en <https://es.statista.com/estadisticas/1300180/mexico-nume-
ro-de-usuarios-de-facebook/> (10 jul. 2023).

10 CastELLS, Manuel, Redes de indignacdo e esperanca. Movimentos sociais

na era da internet. Trad. de Carlos Alberto Medeiros, Rio de Janeiro, Zahar,

2013. p. 128.
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fenémeno de la desintermediacidon'!, que se refiere a la capacidad
de la comunicacion en internet de excluir el analisis (filtro) de cu-
raduria presente en otros medios.

Con esto, el usuario recibe mensajes, noticias y publicidades
de acuerdo con su perfil de acceso, mediante el direccionamiento
de contenido. Este contenido, que se acerca mds a sus creencias y
opiniones, es clasificado por Sunstein como camaras de eco (echo
chambers)'?, ya que el algoritmo presenta recurrentemente las pre-
ferencias e inclinaciones del usuario con el fin de mantenerlo co-
nectado el mayor tiempo posible.

Asi, a medida que el usuario consume contenido, las redes so-
ciales generan datos que permiten al algoritmo ajustar las indica-
ciones de nuevos contenidos a sus inclinaciones. De esta forma, se
crea un ambiente en el que el receptor es impactado iinicamente
por sus creencias, y las contradicciones tienden a inflamar pasio-
nes.

A) REGULACION Y REGLAMENTACION DE INTERNET
A NIVEL GLOBAL

En 1996, Estados Unidos (EE.UU.) promulgé la Ley de Comunica-
ciones, que altero la estructura de funcionamiento de la industria
de telecomunicaciones”. Entre sus disposiciones, esta ley exime
a los proveedores de cualquier responsabilidad civil por el con-
tenido publicado por sus usuarios'. Es relevante sefalar que, en

11" PARISER, Eli, O filtro invisivel: 0 que a internet estd escondendo de vocé. Trad.

de Diego Alfaro, Rio de Janeiro, Zahar, 2012.
12 SUNSTEIN, Cass R., Divided democracy in the age of social media, Princeton
University Press, New Jersey, 2018.
Sirva, Carlos Eduardo, “EUA tém nova lei de comunicagoes’, Folha de Sdo
Paulo, 1996. Disponible en: <https://www1.folha.uol.com.br/fsp/1996/2/09/
mundo/2.html> (20 jul. 2023).
CoRrNELL Law ScrooL, “47 U.S. Code § 230 - Protection for private block-

ing and screening of offensive material”. Disponible en: <https://www.law.
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la época de esta ley, las redes sociales no operaban con la logica
de linea de tiempo (timeline), basandose en la creacion de perfi-
les y redes de relacidn, y, sobre todo, no existia un algoritmo de
recoleccién y analisis de informacion o impulso patrocinado de
publicidad.

En Brasil, el Marco Civil de Internet (Ley 12.965/14) sigue
la linea de la regulacion estadounidense, disponiendo en su Art.
18" que el “proveedor de conexidn a internet no sera civilmente
responsable por dafios derivados de contenido generado por ter-
ceros’, salvo los casos de incumplimiento de orden judicial.

La discusion sobre la regulacion de las redes sociales gano
prominencia en los medios a partir de la eleccion presidencial
de 2016 en EE.UU., cuando se identificaron bots sociales (robots/
software) generando mensajes en Twitter, con investigaciones que
indicaban que aproximadamente uno de cada cinco tweets habria
sido generado por robots'®.

Otros paises comenzaron a revisar leyes que eximen a las
plataformas digitales. Alemania, por ejemplo, promulgé la ley
Netzwerkdurchsetzungsgesetz de 2017 (en traduccién libre, “Ley
de Aplicacion de la Red”), que estableci la eliminacién o bloqueo
de contenido ilicito en hasta 24 horas' y multas de hasta 50 mi-

cornell.edu/uscode/text/47/230#fn002009> (20 jul. 2023).

15 Lei N° 12.965, de 23 de abril de 2014, “Estabelece principios, garantias, direi-
tos e deveres para o uso da Internet no Brasil”. Disponible en <https://www.
planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm#art32>. (13
jul. 2023).

16 FErrARA, Emilio, “How Twitter bots affected the US presidential campaign’,

The Conversation. Disponible en: <https://theconversation.com/how-twit-

ter-bots-affected-the-us-presidential-campaign-684062utm_content=buf-

fer8bb03&utm_medium=social&utm_source=twitter.com&utm_campaig-

n=buffer> (13 jul. 2023).

BUNDESMINISTERIUM DER JusTiz, “Gesetz zur Verbesserung der Rech-

tsdurchsetzung in sozialen Netzwerken (Netzwerkdurchsetzungsgesetz-
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llones de euros'®. En 2018, Francia expresé preocupacién y pro-
puso una ley contra la difusion de noticias falsas'®, autorizando a
los candidatos politicos a iniciar acciones para eliminar noticias y
exigir la fuente de financiacion de las publicaciones®.

La Unién Europea (UE), en 2022, establecid la Ley de Servi-
cios Digitales, que prohibe expresamente a los proveedores “en-
gafiar o presionar a los destinatarios del servicio y distorsionar o
perjudicar la autonomia, la toma de decisiones o la eleccion de los
destinatarios del servicio a través de la estructura [...]”*%

IV. BASE PARA LA REGULACION DE REDES SOCIALES

Este capitulo aborda las bases para la regulacion de redes sociales
en Brasil y México, comenzando por la competencia estatal y, a

-NetzDG)”. Disponible en <https://www.gesetze-im-internet.de/netzdg/
BJNR335210017.html> (25 jul. 2023).

DruTscHE WELLE, “Lei alema contra discurso de 6dio entra em vigor”,
DW.com. Disponible en: <https://www.dw.com/pt-br/lei-contra-discurso-
-de-%C3%B3dio-na-internet-entra-em-vigor-na-alemanha/a-41996447>
(25 jul. 2023).

Y FoLna PRrEss, “Macron propde lei contra a disseminagio de noticias falsas
na Frang¢a”. Valor Econdmico. Disponible en: <https://valor.globo.com/mun-
do/noticia/2018/01/04/macron-propoe-lei-contra-a-disseminacao-de-no-
ticias-falsas-na-franca.ghtml> (25 jul. 2023).

0" ConjuR. Parlamento francés aprova lei polémica de combate as noticias fal-
sas. Conjur.com. Disponible en: <https://www.conjur.com.br/2018-nov-22/
franca-aprova-lei-polemica-combate-noticias-falsas> (25 jul. 2023).

2 Eur-Lex. (67) “(...) Providers of online platforms should therefore be
prohibited from deceiving or nudging recipients of the service and from
distorting or impairing the autonomy, decision-making, or choice of the
recipients of the service via the structure (...)”. Disponible en: <https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2065&-

qid=1666857835014> (25 jul. 2023).
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continuacion, discutiendo la necesidad de tal regulacion y propo-
niendo formas alternativas.

En México, no existe una ley especifica que regule platafor-
mas digitales, redes sociales y aplicaciones similares. El derecho
mexicano, actualmente, entiende que dicho asunto esta cubierto
por la Constituciéon y demas legislaciones, como el Cddigo Penal
Federal y la Ley Federal de Telecomunicaciones y Radiodifusién.

En el contexto de campanas electorales, el Cddigo Penal Fe-
deral mexicano presenta tipos penales electorales especificos, ade-
mas de delitos contra el honor en cualquier medio, incluyendo
plataformas digitales. Se pudo identificar que México cuenta con
una propuesta de proyecto de Ley* para la proteccion del usuario
digital en internet y plataformas, de autoria de Hidalgo Ponce®,
que busca establecer un marco regulatorio y proteger los derechos
de los usuarios, con claridad, equidad y seguridad juridica en la
relacion entre usuarios y plataformas digitales.

En Brasil, tampoco existe una ley que regule de forma objetiva
las plataformas digitales, redes sociales y aplicaciones similares.
Ademas de la Constitucion, otros instrumentos del ordenamiento
juridico, como el Marco Civil de Internet, regulan el tema de for-
ma amplia. En materia electoral, ademas de la legislacion, existen
reglamentos sobre el uso de redes sociales, publicidad e impulso
de contenido. Se encuentra en discusion el Proyecto de Ley (L)
2630/2022, que aborda la actuacién y la responsabilidad de las
plataformas digitales, redes sociales y servicios de mensajeria pri-
vada, con un enfoque en la transparencia, rendicion de cuentas,

2 SISTEMA DE INFORMACION LEGISLATIVA DE LA SECRETAR{A DE GOBERNA-
cION. Disponible en: <http://sil.gobernacion.gob.mx/Archivos/Documen-
t0s/2021/02/asun_4135655_20210209_1612903477.pdf> (30 jul. 2023).

» DrpuTADAS Y DIPUTADOS DE MORENA, “Busca Javier Hidalgo garantizar

derechos digitales sin restringir libertad de expresion”. Disponible en: <ht-

tps://diputadosmorena.org.mx/blog/2021/02/04/busca-javier-hidalgo-ga-
rantizar-derechos-digitales-sin-restringir-libertad-de-expresion/> (30 jul.

2023).

Revista de la Facultad de Derecho de México
Tomo LXXV, Numero 293, Septiembre-Diciembre 2025 115
DO/t 10://10. 2220]/]22’671 24488933¢.2025.293. 92264



Revista de la Facultad de Derecho de México
Tomo LXXV, Numero 293, Septiembre-Diciembre 2025
DOIAt 1p://1 0.2220]/fd€ﬁ 24488933¢.2025.293. 92264

privacidad y proteccién de datos, combate a la desinformacién y
el discurso de odio.

A) BASE BRASILENA

Preliminarmente, cabe destacar la prevision constitucional de los
derechos y garantias en el ordenamiento juridico brasilefio, como
la libre manifestacion del pensamiento, prohibido el anonimato, y
la inviolabilidad de la intimidad, vida privada, honor e imagen de
las personas. Esta proteccion juridica, con el advenimiento de la
evolucion tecnolédgica y de un mundo virtualizado, genera incerti-
dumbres en cuanto a la aplicacién y regulacion de las leyes.

En este contexto, se cuestiona la competencia del Estado en
la regulacion de este ambiente, en especial en lo que respecta a las
plataformas y redes digitales. Ante tal escenario, se presentan los
principales fundamentos juridicos aplicables a las plataformas di-
gitales, especialmente los relacionados con el tema electoral, dis-
puestos en el Cuadro 1.

Cuadro 1. Base juridica aplicable a la temética plataforma (redes) digitales

Instrumento Descripcion

Juridico

Constitucion de la Art. 5°: derechos y garantias; Art. 22, 1, IV,

Republica Federativa | XXX: competencia de la Unidn para legis-

de Brasil lar sobre asuntos relacionados con derecho

civil, penal, electoral, informatica, telecomu-
nicaciones, etc.

Ley 8.078/1990% Coédigo de Defensa del Consumidor

** Constitui¢do da Reptiblica Federativa do Brasil de 1988. Promulgada em 05
de outubro de 1988. Disponible en: <https://www.planalto.gov.br/ccivil_03/
constituicao/constituicaocompilado.htm> (10 Jun. 2023).

» Lei 8.078/1990, de 11 de setembro de 1990-Dispde sobre a protecio do
consumidor e da outras providéncias. Disponible en: <http://www.planalto.
gov.br/ccivil_03/leis/I18078compilado.htm> (23 Jun. 2023).
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Instrumento Descripciéon

Juridico

Ley 12.527/2011%* Ley de Acceso a la Informacién

Ley 13.709/2018* Ley General de Proteccion de Datos: protec-
cion de datos personales, incluso en medios
digitales

Ley 4.737/1965% Codigo Electoral, arts. 323, 326-B y 327:
tipificacion de delitos electorales

Ley 9.504/1997% Normas sobre las elecciones, art. 57-A
a 57-J: prevision de propaganda electoral en
internet

Ley 12.965/2014%° Marco Civil de Internet: principios,

garantias, derechos y deberes para el uso de
internet

26

27

28

29

30

Lei 12.527/2011, de 18 de novembro de 2011-Regula o acesso a informagoes
previsto no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2°
do art. 216 da Constituicdo Federal; altera a Lein° 8.112, de 11 de dezembro
de 1990; revoga a Lei n° 11.111, de 5 de maio de 2005, e dispositivos da
Lei n° 8.159, de 8 de janeiro de 1991; e dd outras providéncias. Disponible
en <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/112527.
htm> (23 Jun 2023).

Lei 13.709/2018, de 14 de agosto de 2018 — Lei Geral de Prote¢do de Dados
Pessoais (LGPD). Disponible en: <http://www.planalto.gov.br/ccivil_03/_
ato2015-2018/2018/1ei/113709.htm> (23 Jun. 2023).

Lei N° 4.737, de 15 de julho de 1965. Institui o Cddigo Eleitoral. Disponible
en: <https://www.planalto.gov.br/ccivil_03/leis/14737.htm> (10 Jul. 2023).
Lei N°9.504, de 30 de setembro de 1997. Estabelece normas para as eleigdes.
Disponible en: <https://www.planalto.gov.br/ccivil_03/leis/L9504compila-
do.htm> (10 Jul. 2023).

Lei N° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, di-
reitos e deveres para o uso da Internet no Brasil. Disponible en: <https://
www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm#art32>
(17 Jul. 2023).
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Instrumento Descripciéon

Juridico

Resolucion TSE Regulacion del uso de redes sociales en pe-

23.714/2022* riodo electoral a través del control de la pro-
pagacion de noticias falsas y discursos de
odio.

Proyecto de Ley En tramite en la Camara de Diputados, con

2.630/2020 el objetivo de regular y dar transparencia en

internet, incluyendo el impulso* y la publici-
dad* en las plataformas y redes sociales.

Fuente: Elaborado por el autor (2023).

Se destaca que el Proyecto de Ley n° 2630/2020 presenta con-

ceptos de privacidad y seguridad de la informacion por defecto y
desde el disenio para el usuario, de forma armoniosa con Cavou-
kian & Dixon* y la LGPD. Dicha propuesta ha enfrentado resis-
tencias de las “grandes tecnolodgicas” (big techs), como la empresa

31

32

33

34

Resolugdo 23.714, do Tribunal Superior Eleitoral, 20 de outubro

de 2022. Disponible en: <https://www.tse.jus.br/++theme++jus-
tica_eleitoral/pdfjs/web/viewer.html?file=https://www.tse.jus.
br/comunicacao/arquivos/resolucao-desinformacao/@@down-
load/file/TSE%20-%20Resoluc%CC%A7a%CC%830%20-%20
Desinformac%CC%A7a%CC%830%20-%20aprovada.pdf> (28 Jul. 2023).
Impulso: servicio pagado; ampliacién del alcance de contenidos mediante
pago pecuniario o valor estimable en dinero para las empresas (origen PL
2630/2020); ofrecido por plataformas digitales, asociado a un contenido,
que puede ser producto, servicio, creencias politico-partidaria-religiosas y
otros.

Publicidad: mensajes publicitarios vehiculados a cambio de pago pecuniario
o valor estimable en dinero para las empresas (origen PL 2630/2020).
CAVOUKIAN, Ann, DixoN, Mark, Privacy and Security by Design: An Enter-
prise Architecture Approach, Ontario, 2013. Disponible en: <https://www.
ipc.on.ca/wp-content/uploads/Resources/pbd-privacy-and-security-by-de-
sign-oracle.pdf> (10 mai. 2023).
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Google, que publicé durante algunos dias una posicion desfavo-
rable a la aprobacion del proyecto, en la vispera de su votacion®.

B) BASE MEXICANA

Con relacién a la prevision constitucional de los derechos y garan-
tias en el ordenamiento juridico mexicano, se observa, a modo de
ejemplo, la libre manifestacion del pensamiento, la proteccion de
la intimidad, vida privada y honor de las personas. En este con-
texto, se cuestiona la competencia del Estado para la regulacion
en este ambiente, en especial en la cuestion de las plataformas y
redes digitales. Ante tal escenario, se presentan los principales
fundamentos juridicos aplicables a las plataformas digitales, en
particular los relacionados con el tema electoral, dispuestos en el
Cuadro 2.

Cuadro 2. Base juridica aplicable a la tematica plataforma (redes) digitales

Instrumento Juridico Descripcion

Constitucion Politica de los | articulos 6

Estados Unidos Mexicanos*
6° caput, B

70

3> Despacho n. 652/2023/Gabinete Secretaria Nacional do Consumidor. Dis-
ponible en <https://docs.google.com/viewerng/viewer?url=https://www.
cnnbrasil.com.br/wp-content/uploads/sites/12/2023/05/Cautelar-Senacon-
-Google-Brasil-1.pdf> (28 jul. 2023).

36 Constituigdo Politica de los Estados Unidos Mexicanos, de 05 de fevereiro

de 1917. Disponible en: <https://www.diputados.gob.mx/LeyesBiblio/pdf/

CPEUM.pdf> (10 Jun. 2023).
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Instrumento Juridico

Descripcién

Codigo Penal Federal®”

Codigo Penal Federal, En especial
el Titulo Vigesimocuarto - Delitos
Electorales y en materia de Registro
Nacional de Ciudadanos (Articulos
401-413).

Ley Federal de Telecomuni-
cacdes e Radiodifusdo?®

Creo el Instituto Federal de Teleco-
municaciones (IFT), para promover
el acceso a tecnologias y servicios de
telecomunicaciones y radiodifusiéon y
contribuir al desarrollo de las teleco-
municaciones y de la radiodifusion,
para el avance de la sociedad de la in-
formacion.

Ley Federal de Proteccion de
Datos Personales en Pose-
sion de los

Particulares®

Norma especifica de proteccion de
datos personales en posesion de par-
ticulares y reforma de la ley de acceso
a la informacion y transparencia.

Ley General de Proteccion
de Datos Personales en Pose-
sion de Sujetos

Obligados*

Norma general de proteccion
de datos personales.

37

38

39

40

120

MExico, Cédigo Penal Federal, de 14 de agosto de 1931. Disponible en:
<https://www.diputados.gob.mx/LeyesBiblio/pdf/CPE.pdf> (23 Jun 2023).
Lei Federal de Telecomunicagdes e Radiodifusdo, de 14 de julio. de 2014.
Disponible en: <https://www.gob.mx/cms/uploads/attachment/file/346846/
LEY_FEDERAL_DE_TELECOMUNICACIONES_Y_RADIODIFUSION.
pdf> (23 Jun. 2023).

Ley Federal de Proteccién de Datos Personales en Posesion de los Particu-
lares, de 5 de julio de 2010. Disponible en: <https://www.diputados.gob.mx/
LeyesBiblio/pdf/LFPDPPP.pdf> (23 Jun. 2023).

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obli-
gados, de 26 de enero de 2017. Disponible en: <https://www.diputados.gob.
mx/LeyesBiblio/pdf/LGPDPPSO.pdf> (23 Jun. 2023).
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Instrumento Juridico Descripciéon

Ley Federal de Proteccion al | Ley de Proteccion al Consumidor.
Consumidor*

Projecto de Ley Federal de | Proyecto de Ley propuesto por el di-
proteccion al usuario digi- putado Javier Ariel Hidalgo
tal* Ponce del partido Morena.

Fuente: Elaborado por el autore (2023).

El articulo 6, seccion B, de la Constitucion Politica de los Es-
tados Unidos Mexicanos establece el uso de la radiodifusion y las
telecomunicaciones, mediante las cuales el Estado garantizara el
acceso y la distribucion de los medios de comunicacion a la so-
ciedad.

En México, no hay una ley especifica que regule plataformas
digitales, redes sociales, aplicaciones, etc. Solamente la Ley Fede-
ral de Telecomunicaciones y Radiodifusion puede ser encontrada
en los reglamentos. Es importante destacar que la regulacion del
uso de internet no depende de una tinica ley, pues otras leyes tam-
bién pueden ser aplicadas, como el Cédigo Civil Federal y Local,
el Cédigo Comercial, la Ley Federal de Derechos de Autor, la Ley
Federal de Proteccion al Consumidor, el Coédigo Penal Federal y
Local, entre otros.

En las Fiscalias locales y en las Procuradurias Generales, exis-
te una policia cibernética, encargada de investigar y comprobar
conductas ilicitas probables. Sin embargo, al no existir una ley que
regule especificamente el uso de Internet y sus derivaciones, la ac-
tuacion puede ser desafiante.

4 Ley Federal de Proteccién al Consumidor, de 24 de diciembre de 1992. Dis-

ponible en: <https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPC.pdf>
(23 Jun 2023).
2 Projecto de Ley Federal de proteccién al usuario digital. Disponible en:
<http://sil.gobernacion.gob.mx/Archivos/Documentos/2021/02/asun_413

5655_20210209_1612903477.pdf> (23 Jun. 2023).
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V. LOS PROCESOS ELECTORALES BRASIL-MEXICO

Con una sociedad cada vez mas conectada, es natural que las
discusiones transiten por las plataformas digitales, que se han
convertido en un medio para la propagacion de desinformacion y
discurso de odio, incluso en periodos electorales. En este sentido,
y ante la facilidad de propagacion en grupos de redes sociales y
de servicios de mensajeria privada, la informacién se difunde y
comparte rapidamente por diversos medios audiovisuales, con el
objetivo de influir en la democracia.

A) BraSIL. DE 2018 A 2022

La utilizacion de datos de usuarios presentes en plataformas di-
gitales, mas especificamente en redes sociales, para el envio de
informacion, ha sido empleada a nivel global. Brasil y México no
fueron la excepcion, siendo la eleccion brasilenia de 2018 el pro-
ceso que demostro el uso de propaganda, impulso de contenido,
y contenido orientado a perfil, con la creacién de camaras de eco
y burbujas sistémicas en las redes sociales Facebook, Instagram y
Twitter.

El proceso electoral de 2018 en Brasil comprendio la elec-
cién de presidente, gobernadores, diputados federales y estatales
y senadores. Fue una campafa a gran escala, con el uso masivo
de redes sociales y servicios de mensajeria, con el objetivo de di-
seminar desinformacion e informacién falsa al elector, a fin de
manipular o insertar una opiniéon mediante anclaje, heuristicas y
sesgos, buscando el “dominio del electorado”

El Tribunal Electoral Brasilefio no dispuso de mecanismos de
accion y actuacion tempestivos frente a la magnitud de la utiliza-
cién de las plataformas digitales en el proceso de 2018. A partir
de este suceso, se tomaron acciones para futuros procesos, como
enmiendas al cddigo y a la ley electoral, y la emision de una reso-
lucion para el ano del proceso electoral. Los procesos electorales
de 2020 (alcaldes y concejales) y de 2022 presentaron una actua-
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cién y celeridad mayores por parte de los érganos fiscalizadores,
en funcion del inicio de la regulacion y de las reglamentaciones
para publicidad, impulso y envio masivo de contenido.

B) MEXICO 2021

En 2021, se llevaron a cabo elecciones en México para la eleccion
de presidente, gobernadores, alcaldes, diputados federales y es-
tatales y senadores. En este proceso, los candidatos utilizaron las
redes sociales para sus campanas electorales, difundiendo infor-
macion y desinformacion, con el fin de atacar a sus oponentes y
conquistar a los electores. Para México, esta eleccion represent6
una ruptura con los antiguos modelos de comunicacién electo-
ral, ya que las redes sociales, ademas de ayudar en la conexién y
difusion de informacidn con los electores, fueron utilizadas para
propagar desinformacion y polarizar a la sociedad.

VI. CONSIDERACIONES FINALES

Este estudio nos permitié comprender la compleja interaccion
entre las plataformas digitales y los procesos electorales democra-
ticos en Brasil (2018) y México (2021). Al analizar el concepto
de esfera publica y el marco legislativo de ambos paises, quedo
patente que las diferencias en la estructura estatal y la distribucion
de competencias legislativas impactan directamente la capacidad
de regulacion de estos fendmenos. Mientras Brasil centraliza en la
Union la legislacion sobre temas cruciales como el Derecho Civil,
Penal, Procesal, Electoral e Internet, México adopta un modelo
de competencia concurrente, permitiendo a los estados miembros
complementar las normas generales de la Union. Esta distincion
es fundamental para entender las particularidades en la gestion de
la desinformacion y el control de contenidos maliciosos en cada
nacion.
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Un aspecto que merece especial atencion es la innovadora
aproximacion del Derecho Penal Mexicano al incluir un capitulo
especifico para la regulaciéon de noticias falsas durante los proce-
sos electorales. La existencia de tipos penales amplios y aplicables
sin importar el medio de propagacion de estas noticias represen-
ta un esfuerzo significativo para proteger la integridad del deba-
te publico y la honorabilidad de los participantes en la contienda
electoral. Esta medida contrasta con la situacion en otros contex-
tos, donde la regulacion de la desinformacién atn enfrenta desa-
tios considerables y donde la criminalizacion de ciertas conductas
en el ambito digital es un tema de constante debate.

La investigacion ha evidenciado que la desinformacién y la
manipulacion de contenidos en el entorno digital pueden tener
consecuencias perjudiciales para la sociedad, trascendiendo la
mera afectacion al honor individual para convertirse en un ries-
go real para la estabilidad democratica. Las plataformas digitales,
lejos de ser meros facilitadores del debate y el pluralismo, han de-
mostrado un potencial preocupante para ser instrumentalizadas
en intentos de control e influencia social. Bajo el pretexto de una
interpretacion amplia de la libertad de expresion, se observan ata-
ques a la moral, la vida privada, la libertad y la dignidad de las
personas, lo que socava los cimientos de una sociedad informada
y capaz de tomar decisiones autéonomas.

Cuando estas herramientas digitales son empleadas de forma
orquestada para influir en los procesos electorales y, por ende, en
la continuidad de los Estados Democraticos, surge la imperante
necesidad de una ponderacion exhaustiva entre los derechos fun-
damentales y humanos, especialmente en lo que concierne a los
limites de la libertad de expresion. Restringir esta libertad puede,
sin embargo, colisionar con otros principios fundamentales que
los Estados estan obligados a proteger, generando un dilema com-
plejo. Este desafio se acentua en el contexto de la globalizacion
y la actuacion de organizaciones transnacionales, que diluyen las
fronteras tradicionales del Derecho, particularmente el Derecho
Internacional, y ponen a prueba la capacidad de los Estados para
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regular eficazmente estos nuevos espacios de interaccion social y
politica.

En conclusién, la complejidad de la relacion entre platafor-
mas digitales y procesos democraticos exige un enfoque regula-
torio innovador y equilibrado. Es crucial desarrollar marcos que,
por un lado, protejan los derechos individuales y la integridad de
los procesos democraticos, y, por otro, no comprometan los pi-
lares esenciales de la libertad. El futuro de nuestras democracias
dependerd en gran medida de nuestra capacidad para navegar este
intrincado panorama digital, buscando soluciones que garanticen
un debate publico saludable, el respeto al pluralismo y la protec-
cién de los ciudadanos frente a la desinformacion y la manipula-
cidn, sin caer en la censura o la coartacion de la legitima libertad
de expresion.
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