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Avances legislativos de la ciberseguridad
como derecho en México

Legislative advances of cybersecurityas
as a right in Mexico

Rodolfo GUERRERO MARTINEZ'

REsUMEN: El presente articulo enfatiza la necesidad de con-
siderar a la ciberseguridad como derecho en el contexto de la
revolucion digital considerando la seguridad de toda persona
ante las amenazas y los riesgos a los que se exponen en el cibe-
respacio, derivados del desconocimiento y las afectaciones que
ello ocasiona. Brinda ademas la posibilidad de generar estrate-
gias clave, asi como una legislacion especial para crear un esta-
do que goce de ejes transversales que tutele la seguridad infor-
matica y la proteccion de los datos personales de la sociedad.

PaLABRAS CLAVE: derecho; ciberseguridad; datos; legislacion;
estrategia.

ABSTRACT: This article emphasizes the need to consider cyber-
security as a right in the context of the digital revolution, con-
sidering the security of every person in the face of the threats
and risks to which they are exposed in cyberspace, derived
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from ignorance and the effects that this causes. It also provides
the possibility of generating key strategies, as well as special
legislation to create a state that has transversal axes that pro-
tect computer security and the protection of society's personal
data.

Keyworps: Law; Cibersecurity; Data; Legislation; Strategy.
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La dignidad humana es la consagracion de los derechos del
hombre.

Sergio Garcia Ramirez

I. INTRODUCCION

ctualmente las comunicaciones y relaciones sociales se
dan a través de los diversos dispositivos electronicos dentro de un
entorno virtual; lo cual, si bien acorta distancias y permite gozar
de acceso a una cantidad infinita de contenido en solo segundos,
al mismo tiempo representa un grave riesgo para la seguridad de
los ciudadanos y una constante amenaza a sus derechos humanos.
Asimismo, existe una delgada linea entre la respuesta que brinda
el Estado para la proteccion a la seguridad en el entorno virtual y
la simultdnea vulneracién o indebida limitacién a los derechos hu-
manos, tales como la privacidad, la intimidad y la no intervencion
de comunicaciones privadas, entre otros, que paraddjicamente
en lugar de brindar soluciones de las amenazas presentadas en el
ciberespacio, genera nuevas opciones de riesgos para los usuarios.

En ese sentido, es necesario que las personas conozcan las
amenazas a las que se exponen en el entorno virtual, asi como
la vulneracion a los derechos en especifico que ocasionan cada
una de éstas, con la finalidad de que su uso sea responsable y to-
men acciones preventivas, en aras de proteger y salvaguardar sus
derechos humanos y en consecuencia la seguridad en entornos
digitales.

En el presente articulo tenemos como finalidad realizar di-
versas aproximaciones a través de reflexiones, comentarios, ana-
lisis breves de documentos, reportes, guias, informes e iniciativas
legislativas de la ciberseguridad como derecho para generar un
impacto positivo en la sociedad.
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II. EL DERECHO, LA NATURALEZA DE INTERNET
Y LOS RETOS DE LA CUARTA REVOLUCION INDUSTRIAL

El contexto de la era digital, donde el impacto de las Tecnologias
de la Informacién y Comunicacién (1ic) ha generado que los
usuarios de internet en el planeta aumenten un 4%, lo cual repre-
senta 62,5% de la poblacién mundial (es decir, 7.910 millones de
personas). Sin embargo, existe una ausencia critica de seguridad
de software que impacta en mas de 100 intentos para explotar la
vulnerabilidad a cada minuto (Informe de riesgos globales 2022
del Foro Econémico Mundial?); lo cual enfatiza lo valioso de al-
fabetizar digitalmente, y por otra parte advierte la dependencia
tecnologica al no poder concebir la vida diaria sin la tecnologia
—telefonia, redes informaticas, internet, radionavegacion, geolo-
calizacion y telemetria—, ante las bondades que ofrece para co-
municarnos y en el desempefio de nuestras funciones laborales,
profesionales, escolares, entre otras. En ese marco resulta primor-
dial la aplicacion del Derecho, que evoluciona con el desarrollo y
los procesos de produccién industrial de las sociedades, lo cual
demanda el ejercicio de nuevas areas juridicas como el Derecho
de Telecomunicaciones, Derecho Informatico y Derecho Digital.
En 1969 se creé una red de equipos informaticos interco-
nectados, que ilustra el significado de la palabra Internet (inter-
connected networks o redes interconectadas), posteriormente en
aflos ochenta se gener6 el World Wide Web (Wwww), y en ese mo-
mento inicio la incorporacién de usuarios privados al internet,
otorgando acceso al sector econémico y comercial. En el caso de

We are social, Digital Report “El Informe sobre las tendencias digitales, redes
sociales y mobile”, Madrid, 2022. Consultado en: <https://wearesocial.com/
es/blog/2022/01/digital-report-2022-el-informe-sobre-las-tendencias-
digitales-redes-sociales-y-mobile/>.

WEE, Informe de riesgos globales, 2022. Recuperado a partir de: <https://
www.zurich.cl/-/media/project/zwp/chile/docs/grr22_executive-sum-
mary-esp.pdf>.
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México, en 1989 el Instituto Tecnolégico y de Estudios Superiores
de Monterrey (ITEsM) se convirtié en la primera institucion de
habla hispana en contactarse a internet. En aras de su regulacion
se reconocen conceptos como derecho de Internet y derecho en
Internet que enfatizan una disciplina juridica auténoma para con-
trolar y regular la informatica; y el tratar los derechos y obligacio-
nes nacidos del trafico juridico consecuencia de la interaccion en
la Red.

Precisamente lo anterior reconoce los efectos de la Cuarta re-
volucién industrial, término que tiene origen en Alemania en el
afio 2011° donde explica los efectos virtuosos de las TiC y el im-
pacto de los procesos de produccion en el disefio de la industria
del futuro®, comprendiendo que las tecnologias de la informacion
son el ultimo eslabon de la cadena de inventos humanos que va
desde el lenguaje hablado, la escritura y la imprenta, hasta nues-
tros dias. El ser humano inventa una tecnologia, sea un instru-
mento material o conceptual, y esta de vuelta, lo transforma a él.
Podemos encontrar entre pilares y megatendencias® en el marco
de la industria 4.0

a)  Fisicas:Vehiculosauténomos,impresion3D,robdticaavanzaday
nuevos materiales.

b)  Digitales: Permite que todaslas cosastangibles del orbe sean sus-
ceptibles de conectar por mandos digitales, tenemos el caso de la
materializacion digital con el uso de blockchain, por ejemplo, en-
tiendolo como un protocolo de registro seguro, ya que facilita que
personas no conocidas puedan colaborar entre si, sin la necesidad
de un intermediario que brinden una validacién central.

Hace referencia a una politica econdmica gubernamental basada en estrate-
gias de alta tecnologia.

SAEz Vacas, Fernando, “Propuesta personal, basada en la SocioTecnologia
de la Informacién y la Cultura: Conviene desarrollar una inteligencia Tec-
nosocial’, Revista Telos, Espafna, num. 73, 2007.

Scawas, Klaus, La Cuarta Revolucion Industrial, Madrid, Debate, 2016.
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c)  Bioldgicas: Mediantelas areas de biologia y genética se han reali-
zado avances en la investigacion médica que permite visualizar la
impresion 3D de 6rganos humanos.

Adicionalmente, el fendmeno de la realidad aumentada,® defi-
nido como una visién directa o indirecta de un entorno fisico del
mundo real, cuyos elementos se combinan con elementos virtua-
les para la creacion de una realidad mixta en tiempo real.

Por otra parte, debemos considerar que el Derecho y los ope-
radores juridicos requieren comprender la naturaleza del inter-
net y los retos de la cuarta revolucién industrial; ya que sin ello
no podemos gozar de seguridad y proteccion de nuestros datos
al utilizar el internet y la tecnologia ante los servicios que nos
ofrecen y brindan el sector publico (sujetos obligados) y privado
(empresas). Este ultimo creando nuevos modelos de negocios con
la hiperconectividad, el big data, sistemas ciberfisicos, industria
inteligente’ como lo mencionan diversos expertos en materia de
innovacion de procesos comerciales y gestion del conocimiento e
inteligencia artificial.®

Ahora bien, estableciendo las bases conceptuales y alguna
referencias historicas importantes, el objeto de estudio que rela-
ciona la ciberseguridad y el derecho nos permite visualizar con
mayor precision el topico denominado como Cybersecurity Law?®,
comprendiendo al conjunto de acciones de politica publica, re-

GonzALEz, Oscar, Educacién aumentada. Centro de conocimiento de tecno-
logias aplicadas a la educacién, 2013, p.19.

Justamente, la colecta de datos generados por los diferentes elementos de la
cadena de produccion permite igualmente producir una réplica virtual de la
totalidad o de parte de esa cadena.

DAVENPORT, Thomas, Big Data at Work, Boston, Harvard Business School
Publishing, 2014.

Comprende un conjunto de doctrinas que podrian no coincidir entre los
antiguos conceptos de negligencia y el contrato del derecho consuetudina-
rio; prohibiciones de principios del siglo XX de practicas comerciales des-
leales y enganosas; delitos que refieren transgresion; legislacion; directrices
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gulacion, normas técnicas, culturales y colaboracién de distintos
actores y sectores (entes publicos, sector privado, academia y co-
munidad técnica y sociedad en su conjunto) que tiene como prin-
cipal objetivo:

«  Promociényfortalecimientodelosderechosygarantiastantoen
el ambito fisico como en el ciberespacio, teniendo como base la
seguridad de la informacidn: Busca la confidencialidad, disponi-
bilidad e integridad de la informacién; el modelo de gobernanza
que contribuya al desarrollo sostenible de las naciones y coadyu-
var a que la convivencia social sea mas segura, confiable y resilien-
te.

En ese sentido, a medida que el creciendo digital y tecnoldgi-
co otorgan mayor facilidad y velocidad a las organizaciones para
la generacion de datos, su almacenamiento y tratamiento en gene-
ral, surge un gran reto para que el Derecho replante su disefio en
las libertades y obligaciones de las personas fisicas y morales ante
el fendmeno de transmision, portabilidad y proporcion de los da-
tos en el marco de la cuarta revolucion industrial. Justamente en
esa logica, la ciberseguridad prioriza considerarse como derecho.

III. LA CIBERSEGURIDAD COMO DERECHO

La Asociacion de Auditoria y Control sobre los Sistemas de Infor-
macion (1ISACA) nos sefiala que la ciberseguridad es la proteccion
de activos de informacidn, a través del tratamiento de amenazas
que ponen en riesgo la informacidn que es procesada, almacenada
y transportada por los sistemas de informacién que se encuentran
interconectados.

No obstante, la ciberseguridad no solo debe ser entendida
como un concepto técnico que sea enfocado para un ingeniero

de agencias no vinculantes; reglamentos; estandares de la industria; ley de
seguridad nacional; y derecho.
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o especialista de drea informatica sino para toda persona y que
se comprendido como derecho humano de ultima generacién o
derecho digital. En esa ldgica, la Carta de los Derechos Digitales
2021 publicada por el Gobierno Espafol se nos dice que la Ciber-
seguridad es conforme al ordenamiento juridico

el derecho al que toda persona tiene a que los sistemas digitales
de informacién que utilice para su actividad personal, profesional
o social, o que traten sus datos o le presten servicios, posean las
medidas de seguridad adecuadas que permitan garantizar la in-
tegridad, confidencialidad, disponibilidad, resiliencia y autentici-
dad de la informacién tratada y la disponibilidad de los servicios
prestados [...]

No obstante lo anterior, existe preocupacion de la comuni-
dad internacional en relacion a la imperiosa necesidad de brindar
respuestas integrales con pleno respeto a los derechos humanos
de los usuarios', evitando repercusiones comparables a la con-
frontacion militar tradicional, ya que si bien las amenazas ponen
en peligro a los usuarios, es necesario que exista una cooperacion
entre los usuarios del ciberespacio, con la finalidad de evitar op-
tar por posibles respuestas, que lejos de resolver el problema de
la vulneracion a los derechos humanos en el entorno virtual, lo
agravan, vulnerando de la misma forma los derechos humanos de
los usuarios.

Anadiendo el interés de fortalecer lo sefialado, en el contexto
de América Latina, encontramos organismos en el caso de Argen-
tina'' desde el afo 2011 la elaboracién de registros de incidentes
y amenazas de ciberseguridad a través del Programa Nacional de

10" Caruing, Agnese, “Ciberseguridad un nuevo desafio para la comunidad

internacional’, Boletin LE.E.E., abril-junio, nim. 2, 2016, pp. 950-966.
"' Argentina cre6 el primer Computer Security Incidente Response Team
CSIRT nacional en 1994. Recuperado a partir de: <https://csirt.minseg.gob.

ar/>.
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Infraestrcutura Criticas de Informacién y Ciberseguridad 1cic e
1cic - CiRT (Centro Nacional de Respuesta a Incidentes Informa-
ticos). Por otra parte, observamos en Brasil, la oficina para la re-
presion de la Delincuencia cibernética de la Policia Federal como
la principal entidad facultada para investigar los delitos cibernéti-
cos y cuenta con laboratorio forense digital.

Ademas, localizamos diversos documentos como guias e in-
formes, que priorizan a la ciberseguridad como factor de la tutela
de los datos y los derechos de la privacidad, por esa razén se gene-
ran y/o elaboran lo siguiente

o  Guiade Ciberseguridad dela Law Society of Scotland (Sociedad
de Abogados de Escocia)' con el fin de ofrecer informacién de
amenazas y areas de riesgo, las consecuencias de una infraccion,
soluciones y respuesta a incidentes.

«  GuiadeCiberseguridaddela UniénInternacional de Telecomu-
nicaciones 1TU (2018) que entre sus puntos nos enfatiza la elabo-
racién de la estrategia nacional de ciberseguridad y que permita
identificar posibles formas de proceder, incentivar los esfuerzos
de ejecucidn; y efectuar la atribucion de los recursos necesarios
para hacer posibles todas las actividades.

« Informeanualdel Programade Ciberseguridady privacidad del
Instituto Nacional de Estandares y Tecnologia N1sT describe las
actividades dentro de ocho dreas prioritarias (1. Estandares crip-
tograficos y validacion; 2. Medicion de Ciberseguridad; 3. Edu-
cacion y fuerza laboral; 4. Gestion de identidad y acceso; 5. In-
genieria de privacidad; 6. Gestion de riesgos; 7. Redes confiables;
y 8. Plataformas confiables) establecidas por el Laboratorio de
Tecnologias de la Informacion 1TL y trabajas en coordinaciéon con
entidades del sector publico y privado.

2 Law Society of Scotland. Guide to cybersecurity, 2021. Recuperado a partir
de: <https://www.lawscot.org.uk/media/371188/lss-cybercrime-with-new-
section-v6.pdf>.
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En México, el area de ciberseguridad esta completamente
desregulada para el sector privado y no existe un organismo o
agencia especializada encargada de regular aspectos relacionados
con la seguridad de la informacion de las empresas cuando, por
ejemplo se vulnera algun sistema que afecte la provision de bienes
y servicios al ciudadano como existe por ejemplo en Espaiia, a
través del Instituto Nacional de Ciberseguridad de Espafia INCIBE
y el Centro Criptologico Nacional (ccN) o en Alemania a través
de la Oficina Federal para la Seguridad de la Informacién (Bun-
desamt fiir Sicherheit in der Informationstechnik Bs1). Sin embargo,
resulta importante resaltar el desarrollo del marco juridico para la

integracion de la ciberseguridad en México.

A) ANTECEDENTES DEL AVANCE LEGISLATIVO
EN CIBERSEGURIDAD EN MEXICO
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Fuente: Elaboracién propia.
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Entonces, destacamos el hecho de que la ciberseguridad en un
principio se ocupara de proteger la informacion de forma reacti-
vay actualmente, se considere que tienen una posicion proactiva,
esto es a través de la identificacion y gestion de riesgos que ame-
nazan a los usuarios en el uso del ciberespacio”. Y comprendemos
entre sus objetivos principales:

1. Lacadenadesuministro:Debegarantizarlainclusiondeaquellas
terceras partes que participan de forma importante en el negocio
y cada uno de sus procesos. Adicionalmente extender el marco de
aplicacién y de control a otros actores y proveedores, integrando
a las evaluaciones las licitaciones, contratos y relaciones con ter-
ceros en materia de ciberseguridad.

2. El Cumplimiento: Aplicar adecuadamente la integracion de la
normativa vigente junto a las directrices transicionales, de bue-
nas practicas o estandares de la industria. Entiendo ademas que
la relacién con los responsables es fundamental para generar un
programa de ciberseguridad de una compaiia u organizacion.

3. LaValoraciéndelnegocio obusinessvaluation: Lareputaciénes
el activo mas valioso y complejo, sin embargo, la ciberseguridad
puede contribuir para su proteccion. En ese sentido, las capaci-
dades de ciber-resilencia son relevantes para la valoracion de una
organizacion.

4. Analisis de datos y dela informacion: Las funciones de la ciber-
seguridad fortalecen el proceso de la recopilacion, tratamiento,
evaluacion y consolidacion de informacion en tiempo real. Preci-
samente, lo anterior comprende datos de los clientes, empleados,
de los sistemas y del negocio.

3 Fojén CHAMORRO, Enrique y SANZ VILLALBA, Angel E, “Ciberseguridad
en Espafia: una propuesta para su gestion’, Boletin Elcano, 2010, pp. 1-8.
Consultado en: <https://www.files.ethz.ch/isn/118153/ARI102-2010_Fo-
jon_Sanz_ciberseguridad_Espana.pdf>.
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B) SEGURIDAD DE LA INFORMACION PARA LAS VERSIONES
PUBLICAS PARA EL PODER JUDICIAL EN MEXICO

En el Estado Mexicano se tienen diversas obligaciones para el
Poder Judicial en el marco de hacer transparente y accesible la
informacion, —pero también debe considerar la seguridad de la
informacion (que no sigue siendo un gran problema)-. Esto acor-
de a la Ley General de Transparencia y Acceso a la Informacion
Publica, por ejemplo, en su articulo 73 se nos sefiala como requi-
sitos indispensables:

«  Versiones publicas de todas las sentencias emitidas.
«  Versiones estenograficas de las sesiones publicas.

o  Losprocesospormediodeloscualesfuerondesignadoslosjueces
y magistrados.

« Lista de acuerdos que se publiquen diariamente.

Entonces, a partir de lo dicho, encontramos que una versién
publica elimina la informacion clasificada como de acceso restrin-
gido en su modalidad de reservada o confidencial para permitir
su acceso, lo cual comprende algunos datos como

« Datosidentificativos:Nombre,domicilio, teléfonoparticular, ce-

lular, firma, clave del Registro Federal de Contribuyentes.

o Datoselectronicos: Correo electronico no oficial, direccidn 1p*4,
direccién MAc™, asi como el nombre de usuario y contrasea.

«  Datosbiométricos: Geometria de la mano, huella dactilar, ADN,
caracteristicas de iris y retina, tipo de sangre.

4 Pprotocolo de Internet.
15 Direccién Media Access Control o direccién de control de acceso al medio.
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Por otra parte, localizamos otros datos que son susceptibles
de supresion en el caso de nombre, pseudénimos, alias; el nombre
de los quejosos o actores citados en los precedentes de las tesis
jurisprudenciales y tesis aisladas que se invocan en la sentencia;
todos los datos concernientes a menores; el numero de registro
de una patente o marca; los nimeros de expedientes de primera
instancia y en su caso del juicio o procedimiento del cual no se
derive el acto impugnado’®.

Con respecto a la seguridad de la informacion, es indispen-
sable garantizar que las versiones publicas desempefiadas por los
Poderes Junciales locales fortalezcan e incluso replantean el actual
sistema en que operan, el Test Data."”

Lo anterior, debido a que falta comprender e incorporar un
sistema mas efectivo respecto a los niveles de seguridad, tal y
como se proponia con SARCOEM (Sistema de Acceso, Rectifica-
cion, Cancelacion y Oposicion de Datos Personales del Estado de
México). En este sentido, el sistema protege los datos personales
bajo tres niveles o capas de seguridad:

1. Nivel de seguridad: Se conforma por dos hardware, el primero
es el Fortywall encargado de detener ataques, y el segundo es el
Firewall el cual bloquea los ataques externos;

16 Una versién publica es un documento en el que se elimina informacién
clasificada como de acceso restringido en modo reservado o confidencial
para permitir el acceso. Recuperado a partir de: <https://www.poderjudi-
cialedmx.gob.mx/unidadtransparencia/versiones-publicas/>.

7 Es un software libre para uso como programa de escritorio de computadora,

que asiste a los sujetos obligados en la elaboracion de versiones publicas,

con estricto apego a los “Lineamientos generales en materia de clasificaciéon

y desclasificacion de informacién, asi como para la elaboraciéon de versiones

publicas” emitidos por el Sistema Nacional de Transparencia, cuya labor

es facilitar y homologar la eliminacién de las partes o secciones con infor-
macion clasificada como confidencial o reservada en los documentos pu-
blicos. Recuperado a partir de: <https://transparencia.guadalajara.gob.mx/

Generador-de-Versiones-Publicas>.
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2. Niveldeseguridad: Utilizacién del certificado HTTP, en dondela
informacién que se envia a través de este dominio viaja encripta-

da;

3. Nivel de seguridad: Archivos que se envian estan cifrados por el
sistema desarrollado por el Instituto de Transparencia, Acceso a la
Informacién Publica y Proteccion de Datos Personales del Estado
de México y Municipios INFOEM, dicho cifrado constado de 512
caracteres (4,000 bits).

IV. CONTROL Y CONTEMPLACION LEGAL
SOBRE MATERIA DE CIBERSEGURIDAD EN MEXICO

En la medida en que integramos el uso de las tecnologias digitales
en todos los aspectos de nuestra vida diaria, incrementamos de
forma exponencial el flujo de datos a través de redes y disposi-
tivos, con lo que aumenta, en la misma medida, la exposiciéon a
riesgos, amenazas y ataques cibernéticos, representando un desa-
fio sistematico para la seguridad de la informacion.

Entonces la ciberseguridad, se convierte en factor crucial para
garantizar el acceso universal, fiable y equitativo, por lo que, en
esta era digital, la confianza lo es todo, por ello, resulta valioso
que las organizaciones evolucionen a la par de la transformacion
digital. El exhorto es dirigido a las organizaciones publicas y pri-
vadas, las cuales deben llevar a cabo acciones y desarrollar capaci-
dades que permitan el uso y aprovechamiento de las T1Cc de mane-
ra responsable. En el caso de la esfera publica'®, permite repensar
la institucionalizacion de un amplio dominio (considerando las

18 Funcién de la UIT en el fomento de la confianza en la utilizacién de las TIC

[en linea]. Disponible en: <https://www.itu.int/es/mediacentre/backgroun-
ders/Pages/role-of-ITU-in-building-confidence-and-trust-in-the-use-of-
ICTs.aspx>.
Mova, Eugenio,“La emergencia del pronet@riado’, Revision Critica del Con-
cepto Habermasiano de Esfera Piiblica. Revista de Filosofia, vol. 37, num. 2,
2012, p. 23.
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tecnologias de la telecomunicacion) logrando ir mas lejos de un
counterpublic sphere®, lo cual crea ademas una cultura politica de
la red que facilitar las nuevas formas de participacion de los siste-
mas de gobierno.

Entre las recomendaciones del Banco de Desarrollo Intera-
mericano, sefiala que “Resulta indispensable reforzar la confianza
en los servicios digitales de cara a incentivar la adopcién de la
banda ancha. Para ello, debera garantizarse la proteccion de los
consumidores, la gestion de riesgos de la seguridad digital y la
proteccion de la privacidad.”?'.

Por otra parte, el Estado Colombiano nos indica a través del
documento conNpPEs®? 3701 que la ciberseguridad es “la capacidad
del Estado para minimizar el nivel de riesgo al que estan expues-
tos sus ciudadanos ante amenazas o incidentes de naturaleza ci-
bernética’”.

En ese sentido, con la finalidad de promover una transicion
segura hacia la digitalizacion del pats, el 13 de noviembre de 2017,
el Gobierno mexicano presento la Estrategia Nacional de Ciberse-
guridad, sin embargo, esta se ha quedado en el papel. Si bien, exis-
ten algunos esfuerzos por parte del Gobierno para contar con un
marco normativo que promueva la seguridad digital, de acuerdo
con el Reporte sobre Ciberseguridad 2020 del B1D, México* se en-
cuentra entre los paises de América Latica que aun no cuenta con
un marco legal sobre delitos informaticos y muestra un alarman-
te rezago en cuanto a regulacion sobre seguridad. Actualmente,

20 Multiples y superpuestas, esferas publicas dentro de las cuales aquellos ex-

cluidos o marginados por la esfera publica burguesa pueden hacerse oir.
2l OCDE/BID (2016), Politicas de banda ancha para América Latina y el Cari-
be: un manual para la economia digital, OECD Publishing, Paris. Consulta-
do en: <http://dx.doi.org/10.1787/9789264259027-es>.
Consejo Nacional de Politica Econdmica y Social.
» OEA/BID (2020), Reporte Ciberseguridad 2020: riesgos, avances y el cami-
no a seguir en América Latina y el Caribe. Consultado en: <http://dx.doi.
org/10.1787/9789264259027-es>.
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localizamos en discusion cuatro iniciativas en el Congreso de la
Unioén que buscan crear leyes sobre ciberseguridad.

A) CONSIDERACIONES DE CIBERSEGURIDAD
PARA EL MARCO NORMATIVO

a)  Definiciones. Actualmente, no existe consenso respecto a la de-
finicién de ciberseguridad y las iniciativas de ley sometidas al
Congreso difieren entre si al respecto. Al no ser la ciberseguridad
un asunto exclusivo del Estado y al tratarse de un tema que re-
percute a nivel internacional, es importante que la definicidon de
ciberseguridad considere definiciones propuestas o adoptadas en
la agenda internacional. Esto deberia aplicar, también a diversos
conceptos utilizados en este tema, con lo que, ademas, se facilita-
ria para México la cooperacién internacional en el futuro.

b)  Institucion Responsable. Con la finalidad de asegurar el cumpli-
miento de las Leyes, se hace necesaria la creaciéon de una Institu-
cién con competencias, independencia y recursos suficientes para
coordinar, implementar y dar seguimiento a los mecanismos de
ciberseguridad.

c)  Cooperacion. A efecto de impulsar acciones integrales y de un
impacto amplio, es preciso establecer los mecanismos de coope-
racion entre el sector publico, el sector privado, la academia y de-
mas actores de la sociedad. Esto permitird promover espacios de
discusion y cooperacién que construyan un entorno digital mas
seguro.

d)  Tipificacion.Se debe disponerla obligacion de tipificar enlos di-
versos codigos penales (federal, estatal) el ciberdelito a través de
sus diversas conductas (fraude, acceso ilicito, robo de identidad,
robo de datos, etc.), asi como las sanciones respectivas.

e) Procedimientos. Las leyes deben establecer las competencias y
procedimientos para llevar a cabo las investigaciones y sanciones
derivadas de su incumplimiento. Asi mismo, deberan establecerse
los procedimientos papara participar y adherirse a convenios in-
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ternacionales, asi como para cooperar con instancias internacio-
nales (asistencia, extradicion y comparticion de informacion).

t)  Capacitacién. Las Leyes deben contemplar acciones enfocadas
educar y concientizar a la poblacién en materia de ciberseguri-
dad. Esto, a través de instituciones educativas y medios de co-
municacion. Incluir la ciberseguridad en los planes de estudio de
todos los niveles educativos tendria que ser obligatorio.

g)  Derechos Humanos. Todaslas disposiciones contempladasenlas
Leyes deberan tener un enfoque basado en el respeto irrestricto
de los Derechos Humanos, anteponiendo, en todo momento el
bienestar de la persona y la inclusion universal.

Precisamente el Estado Mexicano, a través de sus tres pode-
res y de sus instituciones auténomas (6rganos constitucionales
auténomos), debe poner como prioridad en su agenda la ciber-
seguridad, uniendo esfuerzos con los diversos actores de la socie-
dad; empresas, academia y sociedad civil, debido a que la ciberse-
guridad debe tratarse transversalmente.

Ademas, al tratarse de un tema de alcance global, es impor-
tante que las iniciativas que se discutan y aprueben en el Congre-
so, consideren ideas y conceptos acordados por otros paises y or-
ganismos internacionales. Es decir, que sea un marco normativo
solido que procuré crear un entorno digital seguro y confiable en
México para gozar de un proceso de idéneo de transformacion
digital.

V. PROPUESTAS LEGISLATIVAS EN MATERIA
DE CIBERSEGURIDAD EN MEXICO

Es importante reflexionar sobre la importancia de implementar
un control y regulacion en materia de ciberseguridad en México,
desde el rubro legislativo, tomando en cuenta el marco normativo
actual, su alcance, limitaciones y area de oportunidad que surge
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de lo anterior para regular una materia trascendental en la presen-
te época para la seguridad y economia del pais.

Previo a referir las propuestas de reforma y/o iniciativa de ley
sobre ciberseguridad, es preciso partir de la Constitucion Politica
de los Estados Unidos Mexicanos CPEUM, la cual contempla en
su articulo Tercero, Fraccion V que “toda persona tiene derecho
a gozar de los beneficios del desarrollo de la ciencia y la innova-
cién tecnologica’, y en su articulo Sexto, donde se establece que
“el Estado garantizara el derecho al acceso a las tecnologias de la
informacioén y comunicacién’, lo cual en teoria se refuerza con
el apoyo econdmico y operativo a la investigacion e innovacion
cientifica, humanistica y tecnoldgica. En tanto, la CPEUM es el pri-
mer parametro para dar pauta a las leyes secundarias en la materia
que regulen los aspectos especificos que conllevan la innovacion
tecnoldgica.

En ese orden de ideas, las leyes secundarias que regulan la
materia, antes a entrar en la reflexion y propuestas de acciéon y
regulacion por medio de diferentes conceptos claves y demas ele-
mentos, en México cuenta con leyes que indirectamente dan pau-
tas para combatir los delitos informaticos como son los Tratados
Internacionales en materia de Derechos Humanos, el Cédigo Pe-
nal Federal cpF, la Ley de Seguridad Nacional, la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares
LFPDPPP, la Ley General de Proteccién de Datos en Posesion de
Sujetos Obligados LGPDPPSO, entre otras.

Estos ordenamientos ofrecen en su texto herramientas para
combatir acciones que atenten contra la seguridad informatica de
las personas, desde aplicar sanciones y penas por relevar, divulgar,
utilizar, modificar, destruir o provocar pérdidas indebidamente
sobre informacién de terceros sin autorizacién y en su perjuicio,
como el caso del Cédigo Penal Federal que contempla el delito
informatico en su Capitulo II titulado Acceso ilicito a sistemas y
equipos de informatica en su articulo 211 bis 1 al 7 manifestando-
lo como “Al que sin autorizaciéon modifique, destruya o provoque
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pérdida de informacién contenida en sistemas o equipos de infor-
matica del Estado [...] (art. 211 bis 2)”.

Asi también considera aquellos actos tendientes a crear sis-
temas cuyo objeto sea crear sistemas informaticos cuya finalidad
esté dirigida a danar dispositivos electréonicos de proteccion de
programas de computo, hasta dotar a los titulares de datos per-
sonales de herramientas, como los derechos acceso, rectificacion,
cancelacion y oposicion (ARCO) esto previsto en la LEPDPPP y que
instruye que debe contender la solicitud en su articulo 29; y final-
mente de establecer las bases de integracién y accién coordinada
de las instituciones y autoridades encargadas de preservar la segu-
ridad nacional, en sus respectivos ambitos de competencia, a nivel
federal, estatal y municipal.

No obstante, en un mundo en donde la gran parte de los acti-
vos, datos personales, informacion privilegiada y recursos econé-
micos se mueven en el espectro digital, es primordial contar con
un marco legislativo especifico sobre ciberseguridad, en virtud
también de las limitaciones y lagunas legales de las leyes secunda-
rias. Las limitaciones de las leyes secundarias no parece que sean
“mayores’, ya que representan un adelanto hacia una politica pu-
blica que se interesa por la seguridad informatica y el combate a
la ciberdelincuencia. De manera tal, que las iniciativas propuestas
en el tema sefalado desarrollan el concepto de ciberespacio y la
articulacion para la aplicacion del Convenio de sobre delitos ci-
bernéticos o de Budapest, ademas de otros conceptos fundamen-
tales, a continuacidn, resaltaremos algunos aspectos de ultimos
proyectos de ley presentados.

A) ASPECTOS DE LA PROPUESTA DE LEY GENERAL
DE CIBERSEGURIDAD 2020

El primero de septiembre de 2022 el senador Miguel Angel
Mancera, coordinador del Grupo Parlamentario del Partido de
la Revoluciéon Democratica PRD presentd una iniciativa de Ley
General de Ciberseguridad con la pretension de realizar cambios
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al Codigo Penal Federal, a la Ley General del Sistema Nacional
de Seguridad Publica, la Ley de Seguridad Nacional, entre otras.
Entre otros detalles podemos resaltar:

o Lacreacién del Centro Nacional de Ciberseguridad;

«  Una comision permanente de ciberseguridad en el interior del
Consejo Nacional de Seguridad Publica, que se encargara de darle
seguimiento al cumplimiento de las acciones del Centro Nacional
de Ciberseguridad;

« Laactualizacion del catdlogo de cibercrimenes y sus penas.

Sin embargo, advertimos en un andlisis brevisimo a la presen-
te iniciativa que la creacion de distintos delitos podria criminali-
zar la libertad de expresion en internet debido a:

La monitorizacion del servicio de internet por parte de los
proveedores de este se contempla en el articulo 30 de dicha pro-
puesta de ley, y abarca la vigilancia del trafico y la difusion de in-
formacion considerada prohibida, sin que se defina lo que se en-
tendera por “informacion prohibida”

Articulo 30.- Los operadores de red gestionaran la informacién
publicada por las personas usuarias y, al descubrir que esta pro-
hibida la publicacion o transmision, deberan detener inmediata-
mente la transmision de esa informacion, evitar la difusion de la
informacién, guardar registros e informar de forma inmediata a
las autoridades competentes.

B) ASPECTOS DE LA PROPUESTA DE LEY GENERAL
DE CIBERSEGURIDAD 2022

El dia 6 de octubre, en la Gaceta Parlamentaria, se publicé una
nueva propuesta de Ley General de Ciberseguridad, en este caso
presentada por la Diputada Federal Juanita Mena Guerra del
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Partido Movimiento Regeneraciéon Nacional MORENA. En el do-
cumento podemos resaltar lo siguiente:

«  Observancia general en todo el pais.

o Legislaciénsupletoriasolodeseguridad, sin considerar ordena-
mientos existentes en ambitos: financiero, propiedad intelectual,
privacidad y educativo.

o  Proponeunadefiniciéonde“ciberdelito”ylafundamentarefirien-
do sdlo al Cédigo Penal del Distrito Federal, hoy Ciudad de M¢é-
xico (cpMx), ignorando la reforma de 1999 al CPE, previsto en
demas entidades federativas, asi como en la legislacion especial.

o Definertic,ciberamenaza, ciberriesgoyvulnerabilidadesorien-
tando el tema solo a infraestructura més no a informacion, lo cual
en el contexto nacional actual deberia de ser el principal bien juri-
dico a proteger.

o  Definepharmingdeformaincorrecta, yaqueesteredirigetrafico
web, no al trafico de la red como senala la iniciativa con proyecto.

»  ProponeunaFiscaliaEspecializadaenCiberseguridadcon Minis-
terios Publicos y jueces especiales en ciberseguridad.

o Paraserjuezenlamateriadebestener5anosenlitigio penalyen
temas especializados con las TIC.

« Reiteraladefinicion ciberdelitosiendo que existe yaunaconcep-
tualizacion en el articulo 5, sin embargo, en el articulo 19 se men-
ciona en sentido distinto.

» ElSistemaEducativoqueanteladiscusiondelaNOM237SE2020
sefialo no tener competencia para atender temas de ciberseguri-
dad, se indica que debera si entender sobre ello.
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C) PROPUESTA PERSONAL DE LEY GENERAL
DE CIBERSEGURIDAD

La Propuesta de Ley General de Ciberseguridad que planteamos
de forma general debe ser reglamentaria del articulo 21, y del ar-
ticulo 6 en el parrafo tercero y en el parrafo cuarto del apartado B
en su fraccién I, de la Constitucion Politica de los Estados Unidos
Mexicanos, es decir, se establece en la materia de seguridad publi-
ca en el ambito del ciberespacio.

Precisamente, reconociendo que la seguridad publica, es una
cualidad de los espacios publicos y privados, que se caracteriza
por la inexistencia de amenazas que socaven o supriman los bie-
nes y derechos de las personas y en la que existen condiciones
propicias para la convivencia pacifica y el desarrollo individual y
colectivo de la sociedad™.

Ahora bien, por medio de nuestro objeto de estudio, estable-
cemos una aproximacion a la ciberseguridad como derecho, en
la cual advertimos que la ley general en la materia tendra entre
sus disposiciones ser de orden publico e interés social y de ob-
servancia general en todo el territorio nacional. Comprendien-
do ademas, una serie de titulos que versen sobre las instancias
de coordinacién y distribucion de competencia del Consejo Na-
cional de Ciberseguridad, recursos y fondos federalizados hasta
instalaciones estratégicas.

VI. CONCLUSION GENERAL
Definitivamente los beneficios otorgados por la evolucion de la

tecnologia son innumerables y esto nos debe obligar a conocer
estas tecnologias de manera no sélo tedrica/superficial sino prac-

2% Garcia Ramirez, Sergio, “En torno a la seguridad publica. Desarrollo
penal y evolucion del delito’, en PENALOZA, Pedro José y Mario A. GARzA
SALINAS (coords.), Los desafios de la seguridad piiblica en México, Universi-
dad Iberoamericana, UNAM-PGR-México, 2002, p. 81.
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tica/ de fondo, para que la bondad de conectarnos y acceder a la
informacion sea a favor y no en contra de nuestra convivencia,
desarrollo y seguridad.

La ciberseguridad debera ser un derecho fundamental pri-
mordial en el contexto de la revolucion digital, que integre una
serie de estrategias, metodologias y tecnologias para protegernos
de amenazas tecnoldgicas. Ademas de considerar como pilar fun-
damental la educacion de las generaciones actuales y futuras para
tener un mejor estado, pais y mundo con una eficaz mitigacion
de riesgos, logrando una ciberresilencia y el establecimiento de
una politica internacional coherente del ciberespacio con valores
esenciales.

Actualmente lo nuevos modelos representan un gran desa-
tio para el mundo juridico ante la reconfiguracion de los disefios
normativos, asi como nuevas propuestas como la de Cibersecurity
Law que dote a las autoridades del seguimiento oportuno que evi-
te las actuaciones de las redes criminales para acceder a los datos
personales sensibles de los usuarios. Ademas, que contemple de
forma idonea en los ordenamientos el tratamiento de datos y los
derechos tanto en el espacio fisico como digital.

En suma, en México es indispensable la generacion de proce-
sos homologados en su normativa para que ello permita disminuir
de forma gradual el impacto de la delincuencia cibernética que a
lacerado el patrimonio de un gran nimero de personas fisicas y
morales. Y que su vez establezca lo necesario para la transforma-
cién digital por medio de un replanteamiento al modelo actual
con la incorporacién tecnoldgica.

Cabe destacar, en estas tltimas lineas que los aportes de gran-
des juristas son indispensables para los trabajos desarrollados en
el presente articulo, de manera que, exhorto a seguir los aportes
del ilustre jurista mexicano Sergio Garcia Ramirez, referente en la
materia de derechos humanos, derecho penal y seguridad publica
que permitan apreciar y entender los escenarios de la disrupcion
tecnologia bajo el crisol del derecho, procurando la paz, la justicia
y la armonia para el Estado.
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