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ResuMEN

Maria Estuardo es un controvertido personaje de la historia universal.
Cuando sélo tenfa seis dias de nacida heredé la Corona de su padre
Jaime V de Escocia. A la edad de veinticinco afios fue obligada a abdicar
el trono y huyé a Inglaterra en busca de refugio en la corte de su prima,
Isabel I, quien, al percibirla como una amenaza, la mantuvo prisionera
por diecinueve afos, hasta 1586, cuando fue encontrada culpable de
participar en una conspiracion en su contra. Durante el periodo de su
cautiverio sostuvo un intenso intercambio epistolar con muchas perso-
nalidades de la sociedad francesa, espafola y escocesa, utilizando varios
sistemas de encriptacién de mensajes muy sofisticados para la época.
En este trabajo se analiza el corpus epistolar codificado y su relacién con
los sucesos que llevaron a su ejecucion el 8 de febrero de 1587.

Palabras clave: Marifa Estuardo, criptoandlisis, sir Francis
Walsingham.

MARY STUART, THE CRYPTOGRAPHER QUEEN

ABSTRACT

Mary Stuart is a controversial character of universal history. After six
days of her birth, inherited the Crown from her father James V of Scot-
land. At the age of twenty-five, she was forced to abdicate the throne
and fled to England to seek for refuge at the court of her cousin Eliza-
beth I, who, perceiving her as a threat, kept her prisoner for nineteen
years, until 1586, when she was found guilty of involvement in a
conspiracy against her. During her captivity, she had an intense letter
exchange with many personalities from French, Spanish, and Scottish
society, using several and very sophisticated message encryption systems
for that epoch. This paper analyzes the encoded epistolary corpus and
its relation to the events that led to her execution on February 8, 1587.
Keywords: Mary Stuart, cryptanalysis, Sir Francis Walsingham.
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INTRODUCCION

Fotheringday Castle era una fortaleza normanda, construida alrededor del ano
1100 d.C. por Simon de Senlis, conde de Northampton, un noble normando
al servicio de Guillermo I. Hasta su destruccién en 1630, fue el escenario de
algunos hechos importantes en la historia inglesa, como el nacimiento de Ricardo
III en 1452, y el juicio, sentencia y ejecucién de Maria Estuardo. En la manana
del sébado 15 de octubre de 1586, la reina escocesa entré a una sala de justicia,
que habia sido instalada en este castillo, a enfrentar el cargo de conspiracién en
contra de la vida de Isabel I, soberana inglesa.

Esta era una acusacién muy peligrosa para la Corona. Ejecutar a Marfa Estuardo
podia asentar incémodo precedente: si el Estado britdnico decidia ejecutar a una
reina, eventuales rebeldes podrian tener en el futuro pocos escriipulos para matar
a otra, por ejemplo, a la monarca Isabel I. En esa época, la nacién inglesa estaba
inmersa en fuertes conflictos entre catdlicos y protestantes. Por otra parte, muchos
cuestionaban si una corte inglesa tenfa autoridad para juzgar y condenar a una
monarca extranjera. Por dltimo, estaba el vinculo sanguineo entre ambas man-
datarias, lo cual ponia a Isabel I en una posicién ain mds delicada.” Cualquier
argumento que se presentara en un juicio en contra de la monarca escocesa debia
ser lo suficientemente sélido como para establecer su culpabilidad més alld de
cualquier duda razonable.

Esta era la situacién que enfrentaba Marfa Estuardo a la entrada del tribunal,
aunque ella tenia la seguridad de que no podria ser implicada en los hechos que
se le pretendian imputar. Antes del inicio de su largo cautiverio, en 1568, habia
comenzado a utilizar técnicas criptogréficas para ocultar los mensajes de sus car-
tas.® Estaba convencida de que sus cédigos no habian sido descifrados, por lo cual
(siempre en su opinién) no podria ser inculpada.

Lamentablemente para Marfa Estuardo, el secretario de Estado de Isabel I, sir
Francis Walsingham, ademds de ser un burdcrata que atendia los asuntos de la
reina, era un consumado espia. La seguridad de la reina inglesa estaba cons-
tantemente bajo la amenaza de enemigos locales y fordneos. Por tal motivo,
Walsingham habia creado a principio de los anos 1570 una genuina escuela de
espionaje, desarrollando una red vigilancia en toda Europa continental. La misma
estaba constituida por informantes de todo tipo y criptoanalistas reconocidos,
como Thomas Phelippes, un lingiiista que dominaba el francés, el italiano, el

2 Los fantasmas de esta decisién persiguicron a Isabel I después de la ejecucién de
Marfa Estuardo. El Fotheringhay Castle permanecié sin cuidados durante la dltima parte de su
reinado, provocando su deterioro; en 1630, por ejemplo, se cayé la mayor parte de la mamposteria
y quedaron sélo los monticulos que sefialan la posicién original.

* Este proceder tiene su origen en las llamadas Cartas del atasid (Guy 2004, 432; Weir 2008,
464), ocho cartas, sin firma, supuestamente de Marfa Estuardo al conde de Bothwell, las cuales la
hacfan cémplice de la muerte de Enrique Estuardo. Las cartas originales estaban escritas en francés.
A partir de entonces, Marfa Estuardo decidié encriptar toda su correspondencia.
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espanol, el latin y el alemdn y que, ademds, era considerado uno de los mejores
criptoanalistas de Europa (Singh 1999, 4). Walsingham recolecté copias de la
correspondencia de Marfa Estuardo con los complotados, las cuales fueron deco-
dificadas por Phelippes.” Como se sabe, esto sell6 su destino.

Sin embargo, son poco conocidos los cifrados utilizados por Marfa Estuardo
y el complejo proceso de decodificacién de éstos. Recientemente han visto la
luz cartas no conocidas de la reina escocesa, cuyo estudio comienza a mostrar
aspectos hasta ahora ignorados de la conspiracién en que se vio involucrada, asi
como en la riqueza de los cédigos criptogréficos utilizados (Lasry ef al. 2023).
Esto es un ejemplo paradigmdtico de la influencia de un hallazgo cientifico en
la comprensién de un suceso histérico. El objetivo de este trabajo es realizar un
andlisis de los hechos que condujeron a la ejecucién de la reina escocesa y el papel
de las técnicas criptograficas en el desenlace de éstos.

Dado que es imposible adentrarse en la temdtica antes referida sin un somero
conocimiento de los procedimientos criptogréficos, en el siguiente apartado se
hace una revisién de los conceptos bdsicos del criptoanilisis, con el objetivo
de establecer el marco teérico a partir del cual se analizard el corpus episto-
lar. La tercera seccidn contiene los detalles, tanto histéricos como técnicos, de
todo el proceso de descifrado de las cartas y las consecuencias que esto implicé.
Enseguida, se describen los nuevos hallazgos y algunas conclusiones sumarias y,
finalmente, se presentan las referencias bibliogréficas.

ALGORITMOS CRIPTOGRAFICOS Y DE CRIPTOANALISIS

La posibilidad de enviar mensajes que s6lo puedan ser leidos por sus destinata-
rios ha sido el anhelo de reyes, generales y amantes a lo largo de la historia de
la humanidad. Todo tipo de ardides (muchos de ellos de gran originalidad) se
han utilizado para transmitir informacién a los destinatarios deseados, de forma
segura e inadvertida para curiosos fortuitos, eventuales censores o para enemigos
y adversarios.

El procedimiento mds elemental ha sido enviar los mensajes ocultos. Segtin relata
Herodoto,” en su obra Las guerras de Persia (Herodoto 1942), fue Demaratus,
quien avisé a los atenienses y espartanos de las intenciones de Jerjes I de invadirlos
para castigar su rebeldia. La rivalidad entre griegos y persas habia alcanzado un
nivel critico poco después de que Jerjes I decidiera construir la ciudad de Per-

sépolis. Alrededor del 500 a. C.,° los tributos llegaban de todas partes del Imperio

* En honor a la verdad y sin quitar méritos al talento de Phelippes, en ciertas ocasiones la efec-
tiva mdquina de espionaje de Walsingham lograba interceptar las claves del cifrado (Pollen 1922,
IV; Guy 2004, 480; Fraser 2015, 691).

> Segun Cicerdn, el Padre de la Historia.

¢ La evidencia arqueolégica demuestra que los restos mds tempranos de Persépolis datan de

515 a.C.
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persa y sus alrededores, con la notable excepcién de Atenas y Esparta; por tal
motivo, el emperador persa decidi6 castigarlos. Las intenciones de Jerjes I fueron
dichas en presencia de Demaratus en la ciudad de Susa. Este dltimo decidié avi-
sar a los griegos de lo que pretendia el persa. La manera caracteristica de anotar
informacién en aquella época era por medio de tablillas de madera cubiertas de
cera. Demaratus quité la cera de un par de tablillas y escribié su mensaje sobre la
madera misma, cubriéndola después con cera de nuevo. Asi, los guardias persas
que vigilaban los caminos del imperio sélo verfan las tablillas vacias, sin generar
ninguna suspicacia.

Cuando el mensaje llegd a manos de los griegos nadie fue capaz de adivinar el
secreto. Fue Gorgo, esposa de Lednidas, hija de Cleomenes, la que acerté con
el mismo, de modo que se descubrieron las intenciones de Jerjes I. Asi, el 23 de
septiembre de 480 a. C. la flota persa se acercé a la bahia de Salamis a las afueras
de Atenas y, para su sorpresa, los griegos la estaban esperando.

Estos procedimientos (muy originales como se ha advertido)” de enviar un
mensaje escondido se conocen con el nombre de “esteganografia”. Recientemente,
estas técnicas han recibido un nuevo e inesperado auge por medio de algoritmos
de inteligencia artificial (Ornes 2023; Schroeder de Witt ez /. 2023).

El otro gran grupo de procedimientos algoritmicos para enviar mensajes
seguros no se basa en ocultar el mensaje mismo, sino en ocultar su significado.
Al conjunto de tales métodos se le conoce como “criptografia”.® Los métodos
criptograficos se dividen en dos grandes grupos: los métodos de transposicion y
los métodos de sustitucion.

El proceso de ocultar el significado de un mensaje (es decir, la utilizacién de
algoritmos criptogréficos) se denomina “cifrado”. Los métodos dirigidos a desci-
frar un mensaje encriptado se conocen por el nombre de “criptoandlisis”. De esta
forma, la criptografia y el criptoanilisis son técnicas con objetivos antagénicos: la
primera pretende ocultar el significado del mensaje y la segunda, revelarlo.

El primer dispositivo criptogrifico de la historia fue utilizado con fines mili-
tares y se conoce como la “escitala” (figura 1), la cual consistia en un cilindro de
madera, alrededor del cual se enrollaba una cinta de cuero. El mensaje se escribia

7 Otro famoso episodio de escritura oculta en la Antigiiedad fue el de Histiaeus de Mileto,
coronado como sdtrapa de Susa por Darfo I, rey de Persia, debido a los notables servicios que aquel
le habia brindado durante la guerra con los escitas. Dario le pidié que dejara Mileto y se fuera a
Susa junto a él como amigo y consejero. Mileto quedaria bajo el control de un sobrino de Histiacus
y su yerno Aristdgoras. Sin embargo, segiin Herodoto, Histiaeus no era feliz viviendo en Susa e hizo
planes para volver a Mileto. En 499 a. C,, le afeitd la cabeza a un esclavo de gran confianza, le tatué
un mensaje en la cabeza y luego esperd a que su cabello creciera de nuevo. El esclavo fue entonces
enviado a Aristdgoras, quien fue instruido de afeitar la cabeza del esclavo de nuevo y leer el mensaje,
en el cual le decia que se rebelara contra los persas. Cuando Dario se enterd de la revuelta, envié
a buscar a Histiaeus, que pretendia no tener conocimiento del asunto, pero pidi6 ser enviado de
regreso a Mileto para poner fin a la revuelta. Herodoto escribe que Dario le permitié marcharse.

8 Que proviene de la palabra griega ypvnt6g que significa escondido.
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sobre la cinta, en forma transversal (es decir, en la direccion del eje del cilindro).
Cuando se desenvolvia quedaba una coleccién de caracteres sin orden. La tnica
forma de recuperar el mensaje era volver a enrollar la cinta en un cilindro del
mismo didmetro del original.’

Figura 1. Una escitala con un mensaje'®

La escitala es un caso particular del conjunto de procedimientos de cifrado
que, como ya se dijo, se conocen como transposiciones. La caracteristica dis-
tintiva de este tipo de cifrados es construir, a partir del texto original, una per-
mutacién de sus letras. Por ejemplo, para la palabra “hola” se pueden hacer
veinticuatro transposiciones distintas:

olah, lhoa, aolh, hloa, ohla, ahlo, aohl, olha, ohal, hlao, laho, laoh, loah, loha, aloh,

hola, etcétera.

Notese que el procedimiento de transposicién no es efectivo en mensajes
muy cortos pues, como puede verse en el ejemplo anterior, es posible cons-
truir todas las permutaciones con facilidad. Sin embargo, “para una frase como
esta’ (que tiene veinticuatro caracteres incluidos los espacios) existen mds de
620450000000 000 000 000 000 transposiciones diferentes.

Uno de los posibles cifrados por transposicién de “para una frase como esta’
podia ser el siguiente:

O atorp racnsaa u easfme

? Lisandro, el Grande, fue el comandante de la flota de Esparta que derrotd a los atenienses
en Aegospotami en 405 a. C. Esto obligé al lider ateniense Alcibiades a refugiarse con Farnabazos,
sdtrapa de Frigia. Al afio siguiente Lisandro recibié a cinco soldados espartanos, provenientes de
Persia. Uno de ellos le entregé una cinta de cuero en la cual se le informaba que Farnabazos pre-
paraba una expedicién en su contra. Gracias a la escitala, Lisandro pudo prepararse y vencer a las
fuerzas de Farnabazos.

1" Las imdgenes de este articulo son de libre acceso y estdn tomadas de Taylor & Francis Online
(2023).
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para decodificarla, seria necesario conocer la permutacién con la cual se cifré
el mensaje, que en este caso es:

1915823171119324167132456202112221018 14.

Esta es la desventaja de los métodos de transposicién:'! para que sean funcio-
nales, es indispensable enviar al destinatario de manera segura la permutacién
precisa con la que se reconstruye el mensaje. Si quisiéramos cifrar los datos de
nuestra tarjeta de crédito (ndmero, nombre del titular, vencimiento y direcciéon
postal), deberfamos enviar también la permutacién con la que se codificé el men-
saje y, esto, sin dudas pondria en riesgo la seguridad de nuestros datos, pues se
deberia enviar la permutacién en otro mensaje (el cual presumiblemente deberia
cifrarse también).!?

El otro tipo de métodos criptogrificos son los llamados métodos de sustitu-
cién, que tienen su primera mencién no en la historia de un suceso militar, sino
en la més hedonista de las obras literarias: el Kamasutra. Compilado por Vatsya-
yana entre 400 a.C. y 200 d. C., esta obra literaria contiene, en el capitulo 3,
de su primera parte, la lista de las 64 artes que las mujeres deben conocer. En el
namero 45 de esa lista se encuentra “Mlecchita Vikalapa o el arte de entender la
escritura en cifrado y la escritura de palabras de una manera peculiar”. Los algo-
ritmos sugeridos en el Kamasutra consisten en cifrar los mensajes, sustituyendo
cada letra por otra tomando en cuenta consideraciones fonéticas."

Los métodos de sustitucién, como su nombre lo indica, consisten en sustituir
una letra por otra en el alfabeto o simbolos de otro conjunto, a partir de una
clave preestablecida. Por ejemplo, si usamos la clave siguiente:

Original| a [b|c|d|e|f|g|h|i|j|k|l|m|n|o|p|q|r|s|t|u|v|w|x|y]|z

Clave |v|f|c|p|lk|g|lq|n|h|e|u|y|z|s|o|a|w|b|ld|r|x|m|i|t]j]]

para cifrar la oracién “para una frase como esta’, el texto codificado serfa:'*
avbv xsv gbvdk cozo kdrv

""" En realidad, es una deficiencia de todos los métodos criptogréficos de clave simétrica.

'2 Una discusién elemental de otros métodos de transposicién puede verse en Smith (1943,
29-56) o en Gaines (1956, 9-67).

'3 Si bien el Kamasutra no ofrece detalles de los cifrados, algunos estudiosos posteriores de la
obra sugieren bdsicamente tres métodos: Kautilya, Muladeviya y Gudhayojya. Ver, por ejemplo, a
Kahn (1996, 74).

14 Es bueno sefialar que, en los procedimientos de cifrado, no es conveniente dejar espacio entre
las palabras, ya que esto puede ayudar al criptoanalista en su tarea. Dicho de otro modo, para el
ejemplo del texto, se transmitirfa el cédigo avbvxsvgbvdkcozokdrv.
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El primer uso militar conocido de un algoritmo de sustitucién fue por
parte de Julio César, en su campana en las Galias, de los anos 58 al 50 a.C.
(Julio César 2006)." Por la obra de Suetonio (2000), sabemos que la clave de
estos algoritmos se construfa desplazando las letras del alfabeto latino tres posi-
ciones hacia adelante, sustituyéndolas luego por la letra correspondiente del alfa-
16

beto griego.'® Por ejemplo, si se utilizara en el original y en el mensaje cifrado el

mismo alfabeto latino y el orden del desplazamiento es tres, se tendria:

Original| a [b|c|d|e|f|g|h|i|j|k|l|m[n|jo|p|q|r|s|t|u|v|w|x|y]|z

Cambio| x |y|z|a|b|c|d|e|f|g|h|i|j|k|]l|[m|n|o|p|q|r|s|t|u|v|w

Con lo cual “una frase como esta” se cifrarfa en:

rkxcoxpbzljlbpqx

Sin embargo, los métodos de sustitucién tienen un talén de Aquiles cuyo ori-
gen se hunde en los inicios de la cultura islimica. Es un hecho aparentemente
inocuo, que pudiera clasificarse como una curiosidad lingiiistica, pero que per-
mite desmantelar la supuesta fortaleza de los cifrados por sustitucion: la frecuen-
cia de aparicién de las letras en los textos de diferentes idiomas.

Cuentan las escrituras que alrededor de 610 d.C., el arcingel Gabriel visité a
Mahoma en el monte Hira, lugar donde se refugiaba para orar y meditar, cuando
atn no era el profeta de la religién isldimica. A partir de entonces, y durante los
veinte afios siguientes, Mahoma estuvo recibiendo revelaciones. Las mismas fue-
ron documentadas de manera fragmentada por diferentes escribas durante la vida
del profeta. La tarea de compilar las 114 revelaciones (que constituyen los 114
capitulos del Cordn) fue hecha mediante un relevo generacional que comienza con
Abu Bark,"” primer califa del islam, y culmina con Uthman ibn Affan, tercer califa
isldmico.

'> En el libro 5, capitulo 48, de Julio César, se lee: “Se indujo a cierto jinete galo a llevar una
carta a Cicerdn, que se encontraba sitiado por las hordas galas. Esta se envia escrita en caracteres
griegos, para evitar que, si la carta era interceptada, nuestras medidas no sean descubiertas por el
enemigo. Se le instruye que, si no puede entrar, arroje su lanza con la carta atada a una correa,
dentro de las fortificaciones del campamento. En la carta se le suplica a Cicerén que mantenga su
antiguo valor, pues las legiones van en su ayuda. El galo arroja su lanza como ha sido instruido.
Esta por casualidad se atasca en una torre y no fue observada por nuestros hombres por dos dias,
fue vista por un soldado al tercer dia: cuando fue llevada a Cicerén. El, después de leerla, lo lee en
una asamblea de soldados, y llena a todos de la mayor alegria” (Julio César 2006).

' A este tipo de algoritmos de encriptacidn se les conoce como algoritmos de desplazamiento.
Se llama orden del algoritmo al nimero de desplazamientos con los que se construye el alfabeto
codificado.

17" Abu Bakr Abdallah bin Abi Quhafah as-Siddiq, 573-634 d. C. Dirigi6 el califato Rashidun desde

632 hasta 634 d.C., convirtiéndose en el primer califa musulmén después de la muerte de Mahoma.
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Los 4rabes fueron, de hecho, los inventores del criptoandlisis. A partir de 750
d.C., con el inicio del califato de Abbasid, la cultura isldmica florecié6 en el propi-
cio ambiente de la fértil y pacifica sociedad isldmica de aquellos tiempos.'

Una sociedad con fuertes basamentos religiosos precisa de sélidos centros de
investigacion teoldgica que sustenten y expandan su legitimidad. En las ciudades
de Bagdad, Basra y Kufa se desarrollaron notables escuelas teolégicas. Entre sus
tareas mds importantes se encontraba el ordenamiento cronolégico de las reve-
laciones del Cordn. La técnica usada por estos telogos era contar la frecuencia
con que las palabras aparecian en estas escrituras. Esto estaba sustentado por la
idea de que el uso de ciertas palabras habia variado a lo largo del tiempo. Si una
revelacion determinada contenfa muchas palabras “jévenes”, implicaba que debié
escribirse recientemente.” Los tedlogos no se quedaron en este nivel de indaga-
cién y también estudiaron la frecuencia con que las letras aparecian en los distin-
tos documentos. Descubrieron que ciertas letras son mds frecuentes que otras.”

El destacado médico, musico, astrénomo, matemdtico y lingiiista drabe
al-Kindi*! public, alrededor de 850 d.C., un tratado titulado Ur manuscrito
para descifrar mensajes criptogrdficos,” donde mostraba cémo se podian utilizar

las diferentes frecuencias de aparicién de las letras para romper cifrados de tipo

monoalfabéticos.?

'8 Algo que es muy dificil de conciliar con la visién que ofrecen los extremistas isldmicos actua-
les. Es necesario un desarrollo social con cierto nivel de sofisticacién para que una técnica como
el criptoandlisis florezca, dado que la misma precisa de cierto nivel de erudicién en matemdticas,
estadistica y lingiiistica. La dinastia Abbasid estaba mucho menos interesada en las conquistas que
sus predecesores. Se enfocaron en desarrollar una sociedad culta y préspera, fundaron en Bagdad
la Bait al-Hikmah (la Casa de la Sabiduria), que fue un centro sin rival para el estudio de las
humanidades y para las ciencias en el islam medieval, incluyendo matemdticas, astronomia, medi-
cina, alquimia y quimica, zoologfa, geografia y cartografia. Se dedicaban también, de manera muy
intensa, a hacer traducciones al drabe de documentos en otras lenguas. Bajo la égida de los Abbasid
se desarroll6 un sistema de administracion estatal notable para su época. Los servidores publicos
protegian los depdsitos bancarios y las declaraciones de impuestos del escrutinio de terceros por
medio del uso de cifrados monoalfabéticos. Ver, por ejemplo, Suli (1922).

!9 Aproximadamente 1200 afios después, Google retomé esta idea con su gigantesco proyecto
Google Ngram Viewer (Google 2023).

2 Por ejemplo, en drabe las letras 2 y / son muy frecuentes dado que el articulo 4/ es muy
comun.

2! Director, en su momento, de la Casa de la Sabidurfa.

22 El profesor Mohammed Mrayati, un ingeniero ¢ historiador con base en el Libano, descu-
brié, en 1987, en el archivo otomano Sulaimaniyyah, en Estambul, la tnica copia conocida del
libro de al-Kindi (1992).

% Los cifrados monoalfabéticos son aquellos algoritmos de sustitucién donde la clave puede
estar compuesta por letras de un solo alfabeto y otros simbolos simultdneamente. El punto
bdsico es que cada letra del alfabeto original se sustituye por un solo simbolo. En el cuento de
Edgar Allan Poe “El escarabajo de oro”, aparece un mensaje cifrado con una clave monoalfabética
(Poe 2008, 377). Como se verd mds adelante, Marfa Estuardo utiliz6 de manera indistinta proce-
dimientos criptograficos monoalfabéticos con ciertas variantes distractoras, que se explicardn en el
texto principal.
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La frecuencia de aparicién de las letras en el idioma espanol se refleja en la
siguiente tabla. Es importante sehalar aqui que las frecuencias mostradas son un
promedio sobre un gran nimero de documentos en ese idioma. Por tanto, en
algln texto en particular éstas pueden variar, lo cual obviamente ocurre también
en otros idiomas.*

E 13.68 P 251
A 12.53 B 1.42
o) 8.68 G 1.01
S 7,98 \% 0.9
R 6.87 Y 0.9
N 6.71 Q 0.88
I 6.25 H 0.7
D 5.86 F 0.69
L 4.97 Z 0.52
C 4.68 j 0.44
T 4.63 X 0.22
3.93 W 0.02
M 3.15 K 0.005

El Renacimiento puso de nuevo al ser humano en el centro de la discusién
epistemoldgica, retomando los ideales de la antigiiedad. Terminé con la era de
oscurantismo religioso, que la larga noche de la Edad Media habia tendido sobre
Europa. Revivié el desarrollo de las ciencias, las artes y de una concepcién inter-

2 A veces de manera dréstica. En 1939, E. V. Wright escribié la novela “Gadsby”, un lipograma
en lengua inglesa de cincuenta mil palabras, ninguna de las cuales contenia a la letra e. En 1969
G. Perec, escribié la novela “La disparition”, de doscientas pdginas, en ninguna de las cuales se
observaba la letra e.
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disciplinaria de la comprensién del mundo. Las ciudades-Estado, nacidas alrede-
dor del siglo x, se habian desarrollado debido al comercio e intentaban superarse
unas a otras en todos los dmbitos. Era, pues, una época propicia para el uso de
técnicas criptograficas. Diplomdticos y comerciantes eran intercambiados entre
estos pequenos estados, en ocasiones con la sola intencién de vigilarse entre si.

El paso del acervo criptoanalitico musulmdn a Europa ocurrié a través de
los monasterios, interesados en la bisqueda de mensajes ocultos en la Biblia.”
Roger Bacon, el erudito monje franciscano publicé su Epistola de secretis operibus
artis et naturae et de nullitate magiae (Bacon 1859), donde describe varios méto-
dos de cifrar mensajes.

La caracteristica comun de todos los procedimientos de cifrado que se inician
con la escitala y llegan al Renacimiento (un intervalo de casi mil seiscientos afios
de la historia de la humanidad) es el uso de claves monoalfabéticas, esto es, el
alfabeto original se traduce en una coleccién de simbolos que pueden ser una
permutacién del alfabeto inicial u otros simbolos diferentes. Sin embargo, como
se verd mds adelante, la trdgica muerte de Maria Estuardo lanzé una llamada de
alerta a diplomdticos y espias en las cortes europeas, restdndole confiabilidad a los
métodos de sustitucién monoalfabéticos.

Por tanto, los criptégrafos intentaron desarrollar algoritmos de cifrado mds
herméticos, que permitieran en particular que una letra del alfabeto original se
tradujera en varios signos distintos dentro de un mismo mensaje. La construccién
de esta nueva familia de algoritmos fue la obra colectiva de un grupo de inte-
lectuales de muy distinta formacién que culminé en el trabajo del diplomdtico

francés Blaise de Vigenére ([1586] 2006).%
EL PROCESO DE MARIA ESTUARDO

Durante los afios que Marfa Estuardo estuvo prisionera se desarrollaron numero-
sos complots dirigidos a destronar a Isabel 1. Estas maquinaciones han sido docu-
mentadas en la historia a través del nombre de las figuras mds notables en ellas
implicadas. Entre las mds connotadas se encuentran el complot Ridolfi en 1571, el
complot Throckmorton en 1583 y el complot Babington en 1586. En este tltimo,
Maria Estuardo se involucrd decisivamente.

» Una fascinacién que aparentemente no se ha mitigado adn. Ver, por ejemplo, Drosnin
(1997).

% La primera etapa de esta construccién es debida al erudito florentino Ledn Battista Alberti,
quien, a mediados del siglo xv, fue introducido al tema de la criptografia por el secretario pontificio
de aquel entonces, Leonardo Dato. Alberti construy6 una versién minima de un algoritmo de
cifrado multialfabético. En ¢él se usaban dos permutaciones de alfabetos simultdneamente, eligién-
dose alternadamente. Este trabajo fue refinado y extendido por el abad alemdn Johannes Trithemius
y el cientifico italiano Giambattista della Porta. La versién final quedé en manos de Vigerene.

# El papa Pio V, en su bula Regnans in Excelsis de 1570, excomulgé a la protestante Isabel Iy
permitié que todos los fieles catélicos hicieran todo lo posible para deponerla (Dures 1983, 17).
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El 6 de enero de 1586, Marfa Estuardo recibié un grupo de cartas de sus
partidarios en Francia. Habian sido introducidas en Charteley Hall (sitio donde
permanecia prisionera) por Gilbert Gifford, un cura catélico afin a la embajada
francesa en Londres. La forma de ocultarlas de los celadores fue dentro de la tapa
de un barril de cerveza.?®

Mas adelante, el 6 de julio de 1586, Gifford se presenté en la morada de
Babington. Le traia una carta de Maria Estuardo, donde le comentaba que estaba
interesada en conocer los detalles de la conjura que organizaba. Babington le
contest6 de inmediato, explicindole los detalles, entre los cuales se encontraba el

asesinato de Isabel I (Singh 1999, 36-38).”

Figura 2. Detalles del cédigo usado por Babington en su carta a Maria Estuardo

abcdefghiklmnopgqrstuxy?Z
ot \#ophool dnll fvsmfnecT8

Nulles #f.—.—.d. Dowbleth &~
and for with that if but where as of the from by

r 7 4 4 3 WMB K e

so not when there this in wich is what say me my wyrt

X H K g x BB MM

send Ife receave bearer I pray you Mte your name myne

'L L Tl =AR >

La carta no fue encriptada a través de un cédigo monoalfabético, sino por
medio de un nomenclador, esto es, un tipo de cifrado por sustitucién que permu-
taba las letras por simbolos de diferente origen, que agregaba ademads los llama-
dos “nulos”, simbolos que no tienen ningun significado y ciertos simbolos que
significaban palabras o frases completas. En la figura 2 se muestran los detalles
de este cédigo.

Para el infortunio de Anthony Babington y Maria Estuardo, Gifford era un
agente doble, que entregaba todas las esquelas a Walsingham antes de llevarla a

28 Este es, obviamente, un procedimiento esteganogréfico.
» El plan consistia en la liberacién de Maria Estuardo, el asesinato de Isabel I y una invasién
desde Francia con tropas catdlicas leales.
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sus verdaderos destinatarios. De esta carta se hizo una copia que se le envié al
criptoanalista Phelippes. A pesar de la complejidad del cédigo, este fue capaz
de descifrarlo.®® En el texto descifrado se podia leer la frase e/ despacho de la
Competidora usurpadora en franca referencia a Isabel I. Esto sellé el destino de
Anthony Babington, pero en ninguna medida inculpaba atin a Marfa Estuardo.
Sin embargo, el 17 de julio de 1586, Maria Estuardo comunicé (con la oposicién
de sus asistentes) a Babington su aprobacién para llevar adelante todo el plan,
con lo cual firmd su sentencia de muerte.

Walsingham le pidi6 ademds a Phelippes (quien era también un hébil falsifica-
dor) que agregara un pirrafo (cifrado con el c6digo que él mismo recién habia des-
cifrado) en la carta de Maria a Babington donde, supuestamente, la reina escocesa
se interesaba por “la identidad del resto de los conspiradores”. Babington accedid,
y en la siguiente misiva dirigida a Maria Estuardo (que también cay6 en manos de
Walsignham) le compartia los nombres de los complotados.’’ Con esto, la conjura
quedé completamente desarticulada, pues todos sus miembros fueron detenidos y
la participacién de Maria Estuardo quedaba completamente al descubierto.

NUEVOS HALLAZGOS

La enorme hazana de Thomas Phelippes como criptoanalista ha sido objetada con
frecuencia, basado en ciertas evidencias circunstanciales que sugerfan o documen-
taban el conocimiento de las claves de codificaciéon (Pollen 1922, IV; Guy 2004,
480; Fraser 2015, 691). Por otra parte, es sabido que para el desciframiento de la
correspondencia entre Babington y Maria Estuardo sélo se valié de la frecuencia
relativa de aparicién de los diferentes caracteres en el mensaje cifrado, y un largo
y tortuoso proceso de prueba y ensayo (Singh 1999, 40).

Donde quiera que haya sido necesario realizar un trabajo intelectual repetitivo
y tedioso, el poder de las computadoras digitales ha venido en nuestro auxilio.
La enorme capacidad de célculo y de almacenamiento de datos de las actuales
computadoras digitales, ha sido crucial en la puesta a punto de algoritmos capa-
ces de jugar ajedrez y Go con una maestria suficiente para ganarle a los mejores
jugadores a nivel mundial (Hassabis 2017; Silver ez al. 2017).

Recientemente, un trio de criptoanalistas (Lasry e# /. 2023) ha logrado deco-
dificar 57 de las cartas escritas por Maria Estuardo, entre 1578 y 1584, a Michel

3 La herramienta bdsica utilizada por Phelippes fue la frecuencia de aparicién de las letras en el
idioma inglés y la frecuencia de aparicidn de los simbolos en la carta encriptada (Singh 1999, 40).

" El uso de un sello de lacre era el procedimiento estdndar en aquella época para cerrar las car-
tas. Para evitar la apertura adultera de la correspondencia se le agregaba a los ingredientes habituales
de la mezcla (pasta a base de colofonia, goma laca y trementina, ademds de bermellén u otro color
mineral) una porcién de extracto de belladona, cuyos vapores (se suponia) tenfan la propiedad de
dilatar la pupila por intervalos largos de tiempo. A partir de esto, era frecuente que, en el momento
de la entrega de la correspondencia, se les hiciera un examen ocular a los portadores. En la novela
Rule of Four de 1. Caldwell y D. Thomason, por ejemplo, se describe con detalle el procedimiento.
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de Castelnau, el embajador de Francia en Inglaterra, que permanecian sin desci-
frar en la Biblioteca Nacional de Francia. La correspondencia se encontré dentro
de un atado de notas. Con anterioridad se pensaba que estas cartas en su mayoria
estaban perdidas, pues sélo se conocia siete de ellas.

La técnica utilizada por los criptoanalistas es un magnifico ejemplo de inves-
tigacién interdisciplinaria: un algoritmo de optimizacién matemdtica basado
en un principio de la termodindmica aplicado a la resolucién de un problema
lingiiistico.

El recocido simulado (Simulated Annealing) es una técnica de obtencién de los
valores mdximos o minimos de una funcién de varias variables independientes
muy efectiva cuando el espacio de bisqueda es muy grande. Este procedimiento
estd inspirado en el proceso termodindmico homénimo, que consiste en mover
la temperatura de las piezas en proceso de fundicién de forma oscilatoria, con el
objetivo de lograr una mayor pureza del producto final. Ha sido utilizado con
mucho éxito para resolver el problema del viajante (Kirkpatrick 1983).

Los detalles técnicos del procedimiento utilizado por los criptoanalistas
(Lasry ez al. 2023) se escapan por mucho del alcance de esta publicacién, pero, a
grandes rasgos pueden sintetizarse como sigue:

1. Construir las frecuencias relativas de todos los 5-gramas (conjunto de cinco
letras) que aparecen en un corpus de textos en francés de los siglos xv1 y
XVIL3*

2. Elegir una clave al azar como la que aparece en la primera fila de la figura 2.

3. Contar el ndmero de ocurrencias de cada uno de los 5-gramas en el texto
descifrado con la clave elegida al azar.

4. Contar el ndmero de ocurrencias de cada letra en el texto descifrado con la
clave elegida al azar.

5. La funcién de score para la clave tentativa era:

Fg
- Nolog [—5
Szg"g[wz]
g

Como se sabe, el método de recocido simulado opera haciendo cambios al
azar en la clave tentativa y aceptando el cambio si la funcién de score aumenta.
Algunos ejemplos de los cambios posibles se muestran en la figura 3. Es necesario
resaltar que el uso del método de recocido simulado sélo es posible gracias a la
enorme capacidad de cdlculo de las actuales computadoras digitales.

Los resultados antes descritos ponen en una nueva perspectiva los hallazgos
hechos por Thomas Phelippes en su trabajo como criptoanalista. Muestran, ade-
mis, la posibilidad del uso de las computadoras digitales para el criptoandlisis de

32 Los autores de (Lasry ez /. 2023) utilizaron varios textos en francés del proyecto Gutenberg.

175



RICARDO MANSILLA CORONA

grandes corpus literarios escritos, como el Manuscrito de Voynich (Clemens 2016).
Por dltimo, abre una interesante posibilidad de usar las técnicas referidas en
Lasry e al. (2023) para el estudio de los conjuntos de grafemas mayas (Ershova
2013, 221-229).

Figura 3. Ejemplos de modificaciones utilizadas
por el algoritmo de recocido simulado

A BCDEVFGHLIKLMNUOPOURSTUVIXY Z
clw /g ecrd S aFfnI%3z+Ys A $gay
x4 749 ¢ (92N 2 wsEAT ¥
A BCDEVFGHILIINKLMNUOUPOQOQWRSTUVXY Z
clw/cr2 9 S8 aFnI®3s+YscA $82p
x4 T4H ¢ n\,é] a2 w §xaA-T ¥
ABCDEPFGHINMKLMNOPQR STUVXY Z
clw /e SaFfnIn3z+Iser s p8ap
N4 749 98Ny 2 wgRLT *
ABCDEVFGHIWKLMNOPQR STUVXY Z
clw /e SaFrnIK3z+YseA v 82
474 9 98 \% 2w §RL-T ¥
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