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Resumen

Un elemento fundamental de los regimenes politicos basados en la democracia representativa es el voto o sufragio,
mediante el cual los ciudadanos ejercen el derecho a participar o elegir a sus representantes. Este ejercicio
democratico también ha sido influido por el uso de tecnologias digitales, como lo es el voto electrénico, el cual se
ejerce a través de urnas digitales en lugar de las tradicionales de papel. A pesar de las ventajas que ofrece esta
forma de votar, tales como, la facilidad, la rapidez para el conteo y resultados, el ahorro de recursos no ha sido
utilizado masivamente en el mundo, ni siquiera por los paises con regimenes democraticos fuertes. En este sentido
se presentan retos como la seguridad, confiabilidad y la brecha digital para implementar la votacion electrénica en
mas paises. De esta forma y utilizando una metodologia cualitativa, el presente trabajo revisa en que paises esta
presente el voto electrénico, y en cuales este ha sido abandonado o al menos sujeto a revision.

Palabras clave. Democracia digital, urna electronica, voto movil, elecciones
Abstract

A fundamental element of political regimes based on representative democracy is the vote or suffrage, through
which citizens exercise the right to participate in or choose their representatives. This democratic exercise has also
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been influenced by the use of digital technologies, such as electronic voting, which is conducted through digital ballot
boxes instead of traditional paper ones. Despite the advantages offered by this form of voting, such as ease, speed
in counting and results, and resource savings, it has not been widely adopted worldwide, not even by countries
with strong democratic regimes. In this regard, challenges such as security, reliability, and the digital divide arise in
implementing electronic voting in more countries. Thus, using a qualitative methodology, this work reviews in which
countries electronic voting is present and in which ones it has been abandoned or at least subjected to review.

Keywords: Digital democracy, electronic ballot box, mobile voting, elections.

1. Introduccion

La democracia es una forma de gobierno en la cual la ciudadania participa activamente en los
asuntos publicos y de interés general. Se promueven medios para la participacion en procesos de
toma de decisiones, la formulacion de politicas publicas y la intervencion politica en los procesos
electorales. Para que exista un entorno democratico, es fundamental que se cumplan y mantengan
ciertas condiciones basicas. Entre estas condiciones se incluyen el respeto al Estado de Derecho,
una auténtica competencia politica y partidista, condiciones que garanticen la gobernabilidad y la
existencia de indicadores positivos que reflejen una calidad de vida aceptable para la poblacion.
Esto implica aspectos como la salud, la educacion, los ingresos y el empleo, el acceso a una vi-
vienda adecuada, un medio ambiente sano, la seguridad publica y el acceso a la seguridad social.
El presente trabajo se enfoca en la cuestion electoral, en concreto con el voto electrénico, el cual
es una herramienta que facilita la expresion de la voluntad popular via el sufragio.

Actualmente el uso de las Tecnologias de la Informacion y Comunicacion (TIC) se han incor-
porado a gran parte de las actividades humanas, lo que incluye los procesos electorales y
concretamente la emision del voto, por lo que ha surgido la democracia electronica, basada en
herramientas digitales, las cuales facilitan los procesos electorales y las jornadas de votacion.
Una herramienta para esto es el voto electronico mediante una urna del mismo tipo, mediante
la cual los votantes eligen a sus representantes o participan en la toma de decisiones de inte-
rés general. El voto electronico no es novedad de la era digital, pues tiene sus antecedentes

desde la segunda mitad del siglo pasado.

Por lo tanto, el propdsito del presente trabajo es hacer una revision sobre la utilizacion del voto
electronico como medio para materializar la participacion democratica y la voluntad popular.
Como se menciond, el voto electrénico tiene ya una trayectoria, por lo que el primer apartado
refiere a sus origenes y antecedentes. Posteriormente en un segundo apartado, se define
lo que es el voto electronico y la urna electronica, mencionando también las ventajas y des-
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ventajas de su implementacion. El siguiente apartado es la revisiéon de la presencia del voto
electrénico en el mundo, tomando como referencia el indice de Democracia elaborado por The
Economist Intelligence Unit Limited, y sus categorias, para apuntar que paises usan o no el
voto electrénico, y en el caso de no utilizarlo, se anota la razon. Para esto se utiliza el estudio
de IDEA sobre las tecnologias usadas para emitir el voto. Por ultimo, las conclusiones donde
se menciona que en una época marcada por la digitalizacién de la mayoria de las actividades,
el voto electrénico no ha tenido un uso masivo a nivel mundial.

2. Metodologia

Es un trabajo cualitativo basado en la revision histérica y conceptual del voto electrénico, en
particular el que se realiza por medio de la urna electrénica. Para identificar su utilizacion a
nivel mundial se realiza una revisién del mencionado indice de Democracia, considerando las
tres grandes categorias que sefala:

» Paises con democracia plena
» Paises con democracia deficiente
» Paises con régimen hibrido

Y se triangula la informacién del indice con la del estudio de IDEA para describir que paises de
cada categoria usan el voto electrénico via la urna digital, en qué tipo de elecciones, y en su
caso, las razones por las que no se utiliza.

3. Antecedentes Tecnolégicos del Voto Electrénico

La era del voto electrénico inicia en el siglo XIX en Estados Unidos de América, cuando se
empiezan a realizar un conjunto de inventos derivado del conocimiento de la electrénica, que
es el descubrimiento que incide en el tema de telecomunicaciones (Pardo, 2011).

El voto electronico tiene sus origenes en la electronica, ciencia de la fisica que ha hecho aportes
importantes para el desarrollo de esta herramienta, esta tecnologia fue usada en las elecciones
a finales del siglo XIX en Estados Unidos de América, que transita de un modelo de elecciones
tradicionales a uno automatizado que ademas de dar certeza a la emision del voto, agilizara el
procedimiento electoral y “fue Thomas Alva Edison, apoyado por su experiencia en la telegrafia
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y conocimientos de electricidad, el primero en patentar un invento grabador de votos electréni-
camente sufragados, que establecia un registro electrografico de votos”(Téllez, 2010: 11).

El desarrollo de las maquinas de votacion electronica ha evolucionado de ser electromecani-
cas, para evolucionar a aparatos que utilizaron los chips que tienen su antecedente inmediato
en el invento del transistor (Lopez, 2008) y que actualmente usan las TIC. En este sentido, las
maquinas receptoras del voto electronico han sido clasificadas en ocho generaciones:

La registradora electrografica de Edison; La Cabina automatica de Myers de 1891; LasMa-
quinas de perforacion de Hollerith de 1930; Los sistemas de televoting o voto por teléfono;
Los dispositivos de escaneo Optico; Las maquinas de votacion de grabacién electronica di-
recta (machines DRE); La television digital interactiva o iD-TV; Las nuevas que surgen con
el desarrollo de las TIC, Internet y dispositivos méviles (Arenas, 2016: 66)

4. Definiendo al Voto Electronico

Las TIC es el conjunto de herramientas, soportes y canales desarrollados y sustentados por las
tecnologias (telecomunicaciones, informatica, programas, computadores e Internet) que permi-
ten la adquisicion, produccion, almacenamiento, tratamiento, comunicacion, registro y presenta-
cion de la informacién, en forma de voz, imagenes, datos, contenidos en senales de naturaleza
acustica, dptica o electromagnética a fin de mejorar la calidad de vida de las personas (Avila,
2013).

Las TIC han sido el detonante de la era digital, también llamada la cuarta revolucion industrial,
(Schwab 2019), pues su influencia se ha dado practicamente en todas las actividades de la
humanidad, por ejemplo, la comunicacion personal, el trabajo, los procesos educativos, los
servicios de salud, el gobierno y la administracion electrénica, y se puede anotar también a los
procesos democraticos y electorales, volviéndose asi un “medio para el ejercicio de los dere-
chos politico-electorales (votar, ser votado, asociacion, afiliacion e integracion de autoridades
electorales) y los derechos con los que se vinculan (peticion, informacion, reunién, asi como
libertad de expresion y difusion de ideas), ha sido practica frecuente de las instituciones elec-
torales, facilitando considerablemente la materializacion de sus atribuciones constitucionales
y legales” (Lopez 2020, 9).

Las tecnologias han permeado la vida publica de forma constante, especialmente desde el
auge de este siglo, momento en el que se ha otorgado una mayor importancia a las Tecno-
logias de la Informacion y la Comunicacion (TIC). Este fendbmeno coincide con la caida de
dictaduras y regimenes autoritarios, principalmente en América Latina, que han dado paso a
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democracias. La introduccién de las TIC en los asuntos de interés publico ha dado lugar al sur-
gimiento de conceptos como el gobierno electrénico, el comercio electronico, la gobernanza
electronica, la administracion electronica y la democracia electrénica.

Los términos mencionados surgen en el siglo XXI, sin embargo, es importante analizar cual fue
el papel de las tecnologias antes de su masificacion y del auge democratico. Se puede decir
que ha habido un proceso de evolucion en el uso de la tecnologia en lo politico, como lo ha
habido en la administracion publica (e-gobierno). Al respecto Criado y Gil-Garcia (2017) hacen
una sintesis del papel de la tecnologia en el sector publico, sefalando en una forma evolutiva
los procesos de automatizar, informatizar, y digitalizar. Posteriormente, el uso de la tecnologia
formo parte de procesos politicos y electorales, y fue tan importante que nuevos adjetivos se
le dieron a la democracia como resultado de la influencia tecnoldgica.

Como parte de la influencia que las TIC han tenido en la llamada era digital, se encuentra su
papel en los procesos democraticos, que ha dado como resultado una nueva tipologia lla-
mada democracia electronica, la cual se define como “la utilizacion de las TIC e Internet para
desarrollar nuevos instrumentos de innovacion de la participacion de los ciudadanos en los
procesos democraticos, las campafas y los comicios electorales, asi como la interaccion con
los candidatos, los partidos y otros actores politicos”(Criado, 2009:44).

Un elemento fundamental para el ejercicio de la democracia es el voto, entendido como “una
forma de expresion de la voluntad de las personas que sirve para tomar una decision co-
lectiva. Es un método de decision que permite escoger entre distintas opciones” (Gutierrez,
2016: 6). Votar no es solo un procedimiento que se realiza en un determinado proceso de
tiempo, es también un derecho de tipo civil con el “que cuentan los ciudadanos para vincu-
larse a la integracién de los poderes publicos del Estado y que les facultan para intervenir
de forma individual o colectiva en las decisiones tomadas por el gobierno de su comunidad”
(Franco, 2016: 30).

De igual forma para la operacionalizacién de la democracia electrénica se cuenta con el voto
electrénico el cual se puede comprender como “el acto preciso en el cual el emitente del voto
deposita o expresa su voluntad a través de medios electrénicos (urnas electrénicas) o cual-
quier otra tecnologia de recepcion del sufragio”(Téllez, 2010: 16). Acercarse a la construccion
conceptual de voto electrdnico, es referirse al conjunto de procedimientos electorales que dan
como resultado la emision del sufragio por parte del ciudadano, esto significa agotar cada
una de estas etapas en donde tiene que existir un proceso de digitalizacién de la informacion
relevante que den como resultado la posibilidad de emitir el sufragio por medios digitales.

Pagina 24

No. 47° MAYO-AGOSTO 2024. FCPyS, UNAM. Intp://cud,p()]ili(gls.mmm.mx/«‘nrru(ij;ld;\(T:AP



ENCRUCIJADA REVISTA ELECTRONICA DEL CENTRO DE ESTUDIOS EN ADMINISTRACION PUBLICA

El Voto Electrénico. Una Perspectiva sobre su utilizacién en el mundo.
Isaac Raul Lépez Cruz, Christian Arturo Cruz Meléndez y Arisai Darfo Barragin Lopez

DOI: http://dx.doi.org/10.22201/fcpys.20071949e.2024.47.87523

Siguiendo con la materializacidn de la democracia electronica via el voto del mismo tipo, es im-
portante mencionar a la urna electrénica. En procesos electorales democraticos, la urna es “el
recipiente que se utiliza en los procesos de votacidn manual para que los electores depositen
las papeletas o boletas en las que han expresado su voluntad” (Valdés, 2003: 1225).

La urna electoral también tiene su version electronica, que sustituye al papel y carton, y se
denomina urna electrénica “un dispositivo mediante el cual se reciben y cuentan, de manera
electronica, los votos emitidos por los ciudadanos durante la jornada electoral. Este es un
sistema electronico que permite registrar de forma automatica el total de votantes y los votos
que cada partido y candidato obtengan” (Instituto Electoral y de Participacién Ciudadana del
Estado de Jalisco, 2020: 3).

Es un dispositivo electromecanico digital que contiene informacion como son los datos de la carto-
grafia electoral, la lista nominal de electores, la informacion de los partidos politicos y sus candida-
tos, el tipo de eleccion, las candidaturas independientes, las candidaturas comunes o coaliciones.
Asimismo, cuenta con medios de seguridad para identificar al votante, que pueden ser biométricos,
como es la huella dactilar, el rostro; cuenta con pantalla tactil: puede incorporar el sistema braille
para los débiles visuales, o las indicaciones por audio y la emision del voto por voz, el cual.

tiene la capacidad de adaptar la emision de voto para personas con discapacidad visual.
Para acceder a esta modalidad, es necesario dar un acceso al voto y conectar los auricula-
res para el elector con discapacidad y esperar a que se los ponga. Paso a paso el sistema
guia de forma auditiva al elector a interactuar para que emita su voto en la pantalla segun
las indicaciones en braille que tiene el gabinete (Instituto Electoral y de Participacion Ciuda-
dana del Estado de Jalisco, 2020: 7).

4.1 Ventajas del voto electrénico

La tecnologia es vista como una forma de modernizar algun procedimiento, facilitar su puesta
en marcha, volverlo mas barato y eficiente, y asi lograr que mas personas sean beneficiados.
La utilizacion de las TIC en los procesos electorales no es la excepcion de dicha situacion, por
lo que gran parte de estos han sido modernizados utilizando algun tipo de tecnologia.

Un ejemplo es el voto electrénico, que tal como se menciond, en el presente trabajo se refiere
al tipo presencial lo que implica que los votantes tienen que trasladarse a la casilla o colegio
a emitir el sufragio (Soto, 2020), por lo que no se consideran otras variaciones como el voto
movil, el voto por Internet o algun otro sistema de votacién telematica no presencial. En este
sentido, las ventajas del voto electrénico son, de acuerdo con Téllez (2010) :
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» Publicacion rapida de los resultados electorales.

* Ahorro de tiempo y materiales, al no ser necesaria la impresion de papeleria electoral.
» Simplifica las tareas de los funcionarios electorales el dia de la jornada de votaciones.
+ Se fomenta la participacion ciudadana al hacer mas eficiente el proceso de votacion.

Por su parte Busaniche y Heinz (2008) agregan un aspecto politico como la posibilidad de re-
ducir practicas de clientelismo o cooptacion del voto, y hacer que los procesos electorales sean
mas transparentes.

La implementacion del voto electrénico ha surgido bajo una perspectiva optimista de la tecno-
logia, influenciada por el determinismo tecnoldgico, una corriente que sostiene la creencia en
el poder transformador y determinante de las innovaciones tecnolégicas en la sociedad. Segun
esta vision “el desarrollo tecnoloégico condiciona mas que cualquier otro aspecto el cambio y la
estructura sociales. En otros términos, las innovaciones tecnoldgicas a lo largo de la historia
han afectado, segun este punto de vista, todos los ambitos sociales: la cultura, la economia, la
politica, etc.” (Aguiar, 2003: 3), a lo que se puede agregar, volver mas democratica y partici-
pativa a una sociedad con ayuda de tecnologias como el voto electrénico.

Las visiones optimistas de la tecnologia consideran que esta puede ayudar a la socie-
dad a formular y resolver sus problemas de manera técnica apegandose a los principios
cientificos (Gémez, 1997). Este optimismo considera que “las TIC provocarian de una
manera inevitable el surgimiento de una nueva sociedad ligada a los flujos de informa-
cion y a la facilidad para las comunicaciones en todos los 6rdenes de la vida humana”
(Criado, 2009:. 70).

4.2 Desventajas del Voto Electrénico

Las tecnologias también tienen sus desventajas, y en este sentido las visiones pesimistas de
las TIC consideran que estas son destructivas y generan grandes problemas a las socieda-
des en general, e igualmente fomentan valores no deseables (Criado, 2004). Los pesimistas
tecnoldgicos no niegan los avances y beneficios de la tecnologia, pero consideran que hay
mas consecuencias negativas (Harris, et al., 2015). Otros consideran que la tecnologia no es
fundamental para un desarrollo deseable y que tampoco se puede saber cual sera el futuro de
la humanidad con la tecnologia (Danaher 2022). En este sentido, el voto electronico no esta
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exento de critica y una vision pesimista de su implementacion, pues en el caso de una tecnolo-
gia “la gente suele esperar mas de lo que puede ofrecer de manera realista. En otros, la gente
puede desconfiar, sospechar o estar mal preparados para adoptarla”(Tuesta, 2007: 960), y de
acuerdo con Soto (2020) el voto electrénico genera preocupaciones, que han sido sefaladas
por diferentes estudiosos del tema, de las cuales se retoman las siguientes.

En los paises de Alemania, Finlandia, Holanda, Irlanda y Reino Unido esta prohibido el voto
electrénico, la argumentacion que se da para esto es desde problemas de tecnologia informa-
tica, igualdad para la participacién de los ciudadanos, la falta de educacion para su ejercicio y
por no garantizar la secrecia y la confiabilidad del voto, o por los altos costos que tiene su im-
plementacion; y por conflictos en la legislacion electoral que no garantiza equidad de oportuni-
dades para sus ciudadanos (Ayala, 2012). De acuerdo con IDEA (2022) en su estudio sobre el
tipo de tecnologias que se utilizan para las votaciones electronicas, de un total de 184 paises
estudiados, en 143 de estos no se usa la urna electrénica.

5. Presencia del Voto Electronico en el Mundo

Dentro de un sistema democratico, el proceso electoral es solo un componente entre varios; es
decir, no se debe considerar que la mera celebracién de elecciones para la renovacion de au-
toridades sea suficiente para alcanzar una democracia plena. En este sentido, varios autores
han propuesto modelos para lograr un régimen de gobierno democratico. Por ejemplo, Dahl
(1999) sefala como condiciones para una democracia plena:

» Participacion efectiva

* Igualdad del voto

» Comprension ilustrada

» Control de la autoridad sobre la agenda

* Inclusion de los adultos (no discriminacion)

De igual forma Diamond y Morlino (2004) sefala las siguientes caracteristicas de un régimen
democratico:

+ Estado de derecho

» Participacién

» Competencia
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* Rendicién de Cuentas
» Libertad (derechos politicos y libertades civiles)
» Igualdad (politica y legal)

* Responsiveness
Por su parte Hagopian (2005) menciona
* +pablomartinezzarate@gmail.com

A su vez, la Unidad de Inteligencia de The Economist (EIU por sus siglas en inglés) elabora el
Indice de Democracia (The Economist Intelligence Unit Limited 2023) el cual considera a 167
paises con el objetivo de determinar el avance su democracia. Dicho indice estd compuesto
por cinco indicadores para conocer el grado de democratizacion:

* Proceso electoral y pluralismo
* Funcionamiento del gobierno
» Participacion politica

* Cultura politica

e Libertades civiles

Incluso la democracia electrénica tiene condiciones particulares para consolidarse, por ejem-
plo, Ford (2019) sefiala las siguientes:

» Democracia consolidada, esto es tener una Constitucion, voto universal y division de poderes.
* Alta penetracién de las TIC.

» Ciudadania activa, esto es ciudadanos participativos de manera constante, no solo en
elecciones.

« Economia en crecimiento.
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Aunque el voto electronico no es un elemento principal para considerar que existe una de-
mocracia plena, no deja de ser una herramienta valiosa para la expresion de la voluntad po-
pular, la renovacion de autoridades y el ejercicio de derechos fundamentales. Retomando el
indice de Democracia anteriormente mencionado, este reconoce cuatro tipos de regimenes
democraticos:

» Democracias plenas con 21 paises en total.
» Democracias deficientes siendo 53 paises.
* Regimenes hibridos con un total de 34 paises.
* Regimenes autoritarios siendo estos 59 paises.

Para conocer la presencia del voto electronico via la urna igualmente electrénica, se toma-
ran como referencia el indice de Democracia elaborado por The Economist y el estudio de
IDEA (2022). De esta forma se puede identificar qué paises utilizan esta tecnologia en sus
elecciones y a qué tipo de régimen democratico pertenecen. Ilgualmente se mencioné que
no son muchos los Estados que recurren a la urna electrénica. Los resultados se muestran
a continuacion:

Tabla 1. Democracia Plena

; Tipos de proceso electoral en que se ; L. L.
Pais . L. Paises de la categoria sin voto electrénico
utiliza la urna electronica

Elecciones nacionales politicamente
Nueva Zelanda .
vinculantes

En elecciones subnacionales politica- | Noryega, Islandia, Suecia, Finlandia, Dinamarca,

Canada )
mente vinculantes Suiza, Irlanda, Paises Bajos, Taiwan, Uruguay,
Australia En elecciones subnacionales politica- [ Luxemburgo, Alemania, Japén, Costa Rica, Reino
mente vinculantes Unido, Chile, Austria, Mauricio, Francia, Espana.
Corea del Sur Referéndums no vinculantes

Fuente: Elaboracién propia con informacién de IDEA (2022) y The Economist Intelligence Unit Limited (2023)

Los cuatro paises de esta categoria que implementan el voto via la urna electronica, tienen
elementos comunes. De acuerdo con Dahl (2004), los paises con mayores avances en la de-
mocracia comparten caracteristicas como, altos niveles de alfabetizacién y acceso universal a
servicios educativos, libertad de prensa y discusion, lideres politicos con una carrera politica
consolidada, y una ciudadania informada mediante fuentes alternativas de informacion, y en
general, un entorno que rechaza las practicas o alternativas autoritarias .ademas de tener un
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alto indice de acceso a las TIC, pues los cuatro paises estan considerados como economias
con acceso elevado a las tecnologias digitales, pues “hay una infraestructura suficiente, los
precios son asequibles, los niveles de conocimiento elevados y se estan desplegando esfuer-
zos para mejorar la calidad, gracias a la provision de un acceso mas rapido”(UIT, 2023:8). De
acuerdo a la ONU (2022), estos cuatro paises se encuentran en los primeros quince lugares
en utilizacién de gobierno electronico, en particular del subindice de participacion electrénica,
el cual evalia como mediante las TIC se involucrar a las personas en la toma de decisiones
publicas y la prestacion de servicios.

Tabla 2. Democracia deficiente

Tipos de proceso electoral en que se utiliza la Paises de la categoria sin voto

Pais

urna electrénica

electrénico

Estonia

En elecciones nacionales y subnacionales
politicamente vinculantes

Estados Unidos

En elecciones nacionales y subnacionales
politicamente vinculantes

Republica Checa, Grecia, Portugal, Israel,

Botsuana, Malta, Italia, Cabo Verde, Bélgica,
Chipre, letonia, Lituania, Malasia, Trinidad y
Tobago, Jamaica, Eslovaquia, Timor Oriental

Bélgica En elecciones nacionales y subnacionales Sudafrica, Polonia, Surinam, Panama,
politicamente vinculantes Colombia, Indonesia, Tailandia, Hungria

India En elecciones nacionales y subnacionales Croacia, Sri Lanka, Montenegro, Rumania
politicamente vinculantes Ghana, Guayana, Serbia, Moldavia,

Panama En elecciones nacionales y subnacionales politica- | Singapur, Lesoto, Macedonia del Norte
mente vinculantes

Argentina En elecciones nacionales politicamente vinculantes

Brasil En elecciones nacionales politicamente vinculantes

Filipinas En elecciones nacionales y subnacionales
politicamente vinculantes

Bulgaria En elecciones nacionales politicamente vinculantes

Namibia En elecciones nacionales politicamente vinculantes

Albania En elecciones nacionales y subnacionales

politicamente vinculantes

Republica Dominicana En elecciones nacionales y subnacionales

politicamente vinculantes

Mongolia En elecciones nacionales y subnacionales

politicamente vinculantes

Fuente: Elaboracién propia con informacién de IDEA (2022) y The Economist Intelligence Unit Limited (2023)

En cuanto al perfil comun de esta categoria de paises, algunos de ellos como Estonia, Bélgica
y Estados Unidos, también pueden considerarse economias de acceso elevado a las tecno-
logias digitales, el resto de los paises estan en la categoria de acceso medio bajo a las TIC,
teniendo como mayor obstaculo la carencia de una infraestructura adecuada para la conectivi-
dad (UIT, 2023). De igual forma, hay disparidad en cuanto al indice de gobierno electronico y
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el subindice participacion en linea, el cual es alto en Bélgica, Estados Unidos y Estonia, pero
bajo en el resto de los paises. Igualmente sus indicadores en cuanto a libertades politicas y
participacién ciudadana empiezan a mostrar un decremento, y empiezan a mostrar algunos
signos de corrupcién en el funcionamiento del gobierno (The Economist Intelligence Unit Limi-

ted 2023), lo que disminuye la confianza y con esto la participaciéon ciudadana.

Tabla 3. Regimenes Hibridos

; Tipos de proceso electoral en que se ; L. L.
Pais I L. Paises de la categoria sin voto electrénico
utiliza la urna electronica
Bangladesh En elecciones nacionales y Papua Nueva Guinea, Malaui, Zambia,
subnacionales politicamente vinculantes | Senegal, Madagascar, Butan, Tunez, Liberia
Peru En elecciones nacionales y Ucrania, Hong Kong, Georgia, Honduras,
subnacionales politicamente vinculantes | Tanzania, El Salvador, Kenia, Marruecos,
Paraguay En elecciones subnacionales Sierra  Leona, Bosnia y Herzegovina,
politicamente vinculantes Guatemala, Uganda, Bolivia, Nepal, Gambia,
Ecuador En elecciones nacionales y Turquia, Benin, Nigeria, Costa de Marfil, Pa-
subnacionales politicamente vinculantes | Kistan y Mauritania.
Armenia En elecciones nacionales politicamente
vinculantes
Fiyi Eleccion de lideres sindicales,
referéndums no vinculantes
México En elecciones subnacionales
politicamente vinculantes

Fuente: Elaboracion propia con informacion de IDEA (2022) y The Economist Intelligence Unit Limited (2023)

Esta categoria de paises incluye a cuatro paises latinoamericanos, dos asiaticos, y uno de
Oceania. El nivel de gobierno electrénico de los paises es medio de acuerdo a los datos de
la ONU (2022). en cuanto al acceso a TIC, los rangos estan en medio alto (México, Peru y
Ecuador), media bajo (Armenia y Fiyi), y bajo (Bangladesh). En el caso de Bangladesh existe
una represion hacia la oposicion por parte del gobierno en turno y (The Economist Intelligence
Unit Limited, 2023). Fiyi es una democracia joven que aun no se consolida, y de hecho en
su eleccion de primer ministro en 2022, los candidatos fueron dos exmilitares golpistas (DW
2022). Por su parte, Armenia esta en un proceso de transicion a gobiernos democraticos, que
buscan el fortalecimiento del Estado de derecho, pero ha fortalecido sus instituciones y pro-
cesos electorales (Freedom House 2023). En el caso de México, Peru y Ecuador, son paises
latinoamericanos que comparten, elementos como un fuerte presidencialismo, y “una crisis
de legitimidad del sistema democratico, debido a la existencia de factores econémicos subya-
centes y al desencanto de amplios sectores de la poblacién respecto a las bondades que la
democracia debid haber producido en las sociedades contemporaneas”(Chinchilla, 2023:12).
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Tabla 4. Regimenes Autoritarios

Pais

Tipos de proceso electoral en que se utiliza la

urna electrénica

Paises de la categoria sin voto electréni-
co

Congo

En elecciones nacionales politicamente
vinculantes

Emiratos Arabes Unidos

En elecciones nacionales politicamente
vinculantes

Angola, Palestina, Kuwait, Niger, Argelia,
Qatar, Libano, Republica Kirguiza, Mozam-
bique, Gabon, Mali, Comoras, Camboya,
Etiopia, Jordan, Oman, Ruanda, Burkina
Faso, Kazajstan, Suazilandia, Togo, Egipto,

Irak En elecciones nacionales politicamente
vinculantes Zimbabue, Azerbaiyan, Haiti, Congo
Iran En elecciones subnacionales politicamente Yibuti, Vlet‘nam, F)uba, Camerun, Gume.a-Bl-
vinculantes sau, B?reln, Nlcaragua, .Sudan,. GU|r‘19.a,
. - - — Burundi, Uzbekistan, Arabia Saudita, Libia,
Oman En elecciones nacionales politicamente . . . , .
. Eritrea, Bielorrusia, Iran, Yemen, China,
vinculantes L . .
- - - - Tayikistan, Guinea Ecuatorial, Laos, Chad,
Rusia En ’e.lecmones r.130|onales y subnacionales Turkmenistan, Repblica Democratica de
politicamente vinculantes Congo, Siria, Republica Centroafricana, Co-
Venezuela En elecciones nacionales politicamente rea del Norte, Birmania, Afganistan

vinculantes
Fuente: Elaboraciéon propia con informacion de IDEA 2022) y The Economist Intelligence Unit Limited (2023)

Esta ultima categoria de paises en los que no se cumplen los criterios para ser un régimen
democratico tales como, respeto a los derechos fundamentales, contar con un gobierno repre-
sentativo, controles de gobierno, administracion imparcial, y participacion (IDEA 2023). Estos
paises muestran un déficit democratico, pues “nada hace mas dano a la democracia que el
poder desbocado del régimen, la pérdida del control civil sobre la politica y la apatia de la
poblacion. En estas condiciones, los derechos humanos son cotidianamente amenazados,
sobre todo cuando la institucionalidad se limita y manipula y se desarrollan de manera paralela
nuevas formas de opresion y de control” (Romero y Benayas, 2018: 299). En cuanto acceso
a TIC solo Rusia y Emiratos Arabes Unidos tienen acceso medio alto, el resto de los paises es
de medio a bajo (UIT, 2023).

5.1 Casos relevantes sobre la presencia del voto electrénico en el mundo

Como se puede observar a pesar de las ventajas que ofrece el voto electrénico (usando la
urna electrénica) en una época de gran optimismo e influencia por las TIC, es realmente
baja, incluso en paises con democracias consolidadas, siendo los paises de régimen de-
mocratico deficiente donde hay mayor presencia del voto electronico. Incluso existe el voto
electronico en regimenes autoritarios, en los que predominan el principio de control jerar-
quico ejercido desde la autoridad y un desprecio al consenso, el pluralismo y las libertades
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(Galarza y Ribaeneira, 2022). Se pueden hacer ciertas precisiones sobre esta forma de votar
y manifestar la voluntad popular.

Como se menciond, cuando surge una tecnologia que facilita algun proceso, es recibida con
optimismo e inicia su implementacion. El voto electronico es un ejemplo de esto, sin embargo,
con el paso del tiempo en algunos contextos se eliming, es decir, “lejos de ser una tecnologia
que avanza a paso firme y que “tarde o temprano” se implementara en todos los paises, el voto
electronico ha sido adoptado lenta y cautelosamente, y en ocasiones ha sido desestimado o
cancelado” (Busaniche, 2017:12). Sin embargo, no se puede dejar de lado el factor brecha di-
gital, pues esto implicaria que la ciudadania no esta preparada para el uso de medios digitales
para votar, o para hacerse de informacién para tomar una decisién en las urnas.

Paises con democracia plena.

Solo cuatro paises de esta categoria utilizan actualmente el voto electrénico. Desde 1983,
Australia contempl6 la alternativa de implementar la votacion electrénica en sus procesos elec-
torales, aunque la iniciativa no prosperd. Posteriormente, en 2003 se empezo a utilizar las
urnas electronicas y “el gobierno del Estado de Victoria introdujo en las elecciones estatales
una prueba general con voto electronico. Para este afio la Comisién Electoral Australiana ha
decidido introducir en 29 localidades el voto electronico para que puedan utilizarlo 300.000
discapacitados visuales” (Panizo, 2007: 28-29). Por su parte, Canada inicia la aplicacion del
voto electronico en 1995, en elecciones locales, aunque no ha trascendido al ambito nacional.
Por el contrario, paises como Alemania, Noruega y Paises Bajos implementaron por un tiempo
el voto electrénico, pero actualmente este se encuentra prohibido, entre las razones, la segu-
ridad informatica y la falta de garantias en el voto emitido.

Paises con Democracia Deficiente

Del total de paises en esta categoria, catorce implementa actualmente el voto electrénico.
Entre estos paises se encuentra Estados Unidos, pionero en la introduccion de sistemas de
votacién electromecanicos, marcando asi el inicio de una nueva era en la democracia electo-
ral. Este pais fue uno de los primeros en desarrollar inventos destinados a mejorar el proceso
democratico, y a lo largo del tiempo ha sido testigo de la evolucion de los dispositivos elec-
tromecanicos para la votacion. Un hito importante en esta evolucion fue el invento de Myers,
que sentd las bases para lo que hoy conocemos como la urna electrénica. Estos dispositivos
fueron implementados en varias ciudades estadounidenses, facilitando la captacion de votos
ciudadanos de manera eficiente y preservando la privacidad del sufragio. (Téllez, 2010). Es-
tados Unidos, es de los paises con mas larga historia sobre el ejercicio del voto electronico,
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su experiencia ha contribuido al fortalecimiento de los procesos democraticos y electorales en
este pais, por ser un pais lider en el avance de la tecnologia digital, las experiencias que con-
siga en el gjercicio de la democracia digital electoral impactaran positivamente en otros paises
que estan iniciando con la practica del voto electronico.

De igual forma, Estonia al independizarse de la Union de Republicas Socialistas Soviéticas
(URSS) se orienté al desarrollo de un pais digital que puso en marcha el gobierno electrénico
0 e-gobierno, en practicamente todas las actividades publicas o servicios gubernamentales
(ONU 2022). En el afo 2003 inicia en Estonia la implementacion del voto electronico online,
como ensayo cibernético para crear el marco juridico para su implementacién institucional
(Madise; Maaten y Vinkel, 2014).

En el caso de Bélgica desde 1994, se establecio el marco legal para el voto electronico, el cual se
ha venido ensayando en las elecciones legislativas y provinciales o cantones, por medio de la urna
electronica y en “2014, en las elecciones al Parlamento Europeo, Regional y Federal, se us6 un
sistema de voto electronico totalmente automatizado y verificable. Sin embargo, un fallo informatico
obligd a anular 2.200 votos que representaba el 0,06% del total” (Gobierno Vasco, 2022)

Por su parte, Namibia en el afio 2014 reformd su Ley Electoral para la introduccion del voto
electrénico con la utilizacion de la urna electrénica, los resultados que se obtuvieron fueron
bastante aceptables y por lo tanto, es una tecnologia que tiene futuro en este pais, ya que la
ciudadania acept6 la utilizacion y los resultados que de ella se obtuvieron, generando un siste-
ma de confianza al proceso electoral por medio de voto electronico (INE, 2019).

Paises con Regimenes Hibridos

En estos paises sus sistemas democraticos se caracterizan por estar en transicion o en pro-
ceso democratizaciéon, pero mantienen caracteristicas de autoritarismo, y se les ha llamado
también, democracias delegativas, democracias de fachada, democracias electorales e inclu-
so democracias autoritarias (Szmolka 2010). Siete paises de la categoria utilizan actualmen-
te el voto electronico, siendo mayoria de la region Latinoameérica. Por ejemplo, Ecuador ha
realizado distintas pruebas piloto para la implementacion del voto electrénico, su sistema es
presencial y como instrumento digital tiene la urna electronica, la cual no ha sido adoptada en
todo el pais, por lo tanto, es limitada la experiencia que se tiene en cuanto a la participacién
ciudadana por este sistema de votacion.

En el caso de México, la reforma politico-electoral de 2014 reflejé un claro interés por parte del
Congreso de la Unién en la inclusion del voto electrénico. Sin embargo, aun no existe una certe-
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za sobre la regulacion del proceso electoral federal mediante el uso de Tecnologias de la Infor-
macion y la Comunicacion (TIC). Segun el articulo 40 de la Constitucion Federal, México es una
federacion compuesta por estados libres y soberanos, lo que significa que cada entidad tiene la
facultad de decidir si implementa el voto electrénico a través de la urna electrénica. Algunas en-
tidades han llevado a cabo pruebas piloto, y en algunos casos, elecciones municipales, con re-
sultados que han sido principalmente informativos. Entre las entidades que han legislado sobre
la implementacién del voto electrénico se encuentran la Ciudad de México, Coahuila, Chiapas y
Jalisco, si bien en la mayoria de los casos estas medidas no han sido vinculantes.

Por su parte Paraguay inicio la utilizacion del voto electronico para sus elecciones municipales,
en los anos 2003 y 2006, el sistema se fue ampliando a distintos tipos de representacién poli-
tica teniendo un relativo éxito el uso del voto electréonico, que fue implementado en un sistema
dual, voto electronico y voto tradicional. En el caso de Perud, en 1996 la oficina de procesos
electorales introduce a manera de ensayo el voto electronico y la urna electronica, tanto en
elecciones institucionales como las internas de partidos politicos (Velarde, 2016). La urna elec-
tronica en Peru ofrece la posibilidad de corregir el voto, tal como sucede en el sistema bancario
en donde se puede anular o corregir la operacién que se esta realizando. La urna electrénica
tiene un conjunto de mecanismos de seguridad para que el sufragante puedaemitir su voto con
pleno conocimiento de la decision que ha tomado, inclusive puede cancelar o anular su voto,
esta misma experiencia se vive en los cajeros automaticos bancarios ya que el cliente puede
simplemente consultar la operacion, revisar saldos, hacer depdsitos y disposicion de efectivo
o simplemente cancelar la operacién que esta realizando, esta misma posibilidad tiene la urna
electronica, para la emision del voto por este medio (Velarde, 2016).

Paises con Regimenes Autoritarios

En esta categoria son siete los paises con implementaciéon del voto electrénico, son Esta-
dos que no cumplen con las caracteristicas de paises democraticos, en cuanto a pluralismo,
competencia electoral, libertades y oportunidades de participacion, sin embargo, “organizan
elecciones periddicas y de este modo tratan de conseguir, cuando menos, cierta apariencia de
legitimidad democratica, con la esperanza de satisfacer tanto a los actores externos como a
los internos, ponen las elecciones bajo estrictos controles autoritarios, con el fin de consolidar
su permanencia en el poder” (Schedler, 2004: 138).

Por ejemplo, Emiratos Arabes Unidos en 2006 realizé la primera experiencia con voto electréni-
co a través de la urna electrénica con la cual el ciudadano tenia la oportunidad de emitir su
voto ya que la informacion relativa a los candidatos, su plataforma electoral y su orientacion del
voto se hacia por medios electronicos. El sistema presenta en pantalla los datos del candidato
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elegido para confirmar los datos, el elector puede cambiar los datos si no fueran los correctos,
para confirmar su voto, seleccionala opcion de “votar” para completar el proceso de votacion,
luego el elector retira la tarjeta de identificacion (INE, 2019).

De igual forma Rusia es uno de los paises que ha ido mejorando su sistema electoral por
medios electrénicos, y ha “ido desarrollando uno de los sistemas de votacién electronica
mas solidos y confiables a nivel mundial. Una de las claves ha sido la paulatina introduccion
de la tecnologia en el proceso a través de un sistema de ensayo y error, para ir corrigiendo
y mejorando las estrategias y herramientas utilizadas en los ejercicios democraticos (Ayala,
2012: 79).

En La Republica Bolivariana de Venezuela se ha ido implementado el voto electrénico en sus
elecciones nacionales, abandonando los métodos tradicionales y sus elecciones son automa-
tizadas. El sistema electrénico de votacidon cumple con una serie de requerimientos para dar
certeza y legalidad al sistema electoral venezolano que disminuya la pérdida de legitimidad
en su sistema electoral. Uno de estos componentes es el registro electoral que contiene la
informacion de los votantes; también cuenta con el Sistema de Autenticacién de Votantes que
utiliza los datos biométricos para la identificacién; y para la emision del voto se cuenta con la
Maquina de Votacién y la Boleta Electrénica (Gonzalez, del Nogal, y Mduller 2012).

6. Conclusiones

Resulta paraddjico que, a pesar de vivir en una época donde el optimismo por las Tecnolo-
gias de la Informacion y la Comunicacion (TIC) es predominante, y mas aun con el aumento
de su relevancia debido a la pandemia de COVID-19, haya una tendencia a evitar el uso del
voto electronico o, al menos, a limitar su implementacion. La tecnologia se ha asociado con
el progreso, la eficiencia, la transparencia y la mejora de la calidad de vida, asi como con los
procesos de democratizacion. Sin embargo, es crucial recordar que la democracia plena no se
limita al ambito electoral, sino que surge de una combinacién de factores que incluyen la cali-
dad de vida en términos de bienestar econémico, social y ambiental, la continuidad del Estado
de Derecho y la solidez institucional, marcada por organismos electorales y juridicos que sal-
vaguarden el derecho al voto, junto con un sistema electoral con reglas claras que aprovechen
los avances tecnoldgicos.

A pesar de estar inmersos en la era de las TIC, donde gran parte de nuestras actividades se
realizan digitalmente, el voto electronico a través de urnas electrénicas no ha sido amplia-
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mente adoptado a nivel mundial. De hecho, su uso ha sido eliminado o suspendido para su
analisis y revision. Incluso en paises con democracias avanzadas, el voto electronico no es
una practica constante. Su aceptacion varia, siendo generalizada en algunos casos, parcial en
otros y descartada en muchos mas. Las razones son diversas, desde la falta de confiabilidad
en el sistema de votacion hasta problemas de seguridad que no cumplen con los estandares
necesarios, asi como cuestiones legislativas y economicas.

Es crucial reconocer que el voto electrénico constituye una herramienta especifica dentro
de los sistemas electorales, disefiada para agilizar el proceso de votaciéon y garantizar la
expresiéon genuina de la voluntad popular. Su uso se convierte en uno de los elementos
fundamentales para que un pais pueda considerarse verdaderamente democratico. Es
notable que el voto electrénico se implementa con mayor frecuencia en naciones con
sistemas democraticos deficientes o autoritarios, donde las autoridades mantienen prolon-
gados periodos en el poder y no existe un respeto genuino por la diversidad politica ni la
competencia entre partidos.

La adopcion del voto electronico enfrenta numerosos desafios, entre ellos la necesidad de
politicas publicas que aborden la brecha digital en todas sus dimensiones. Esto implica no
solo la infraestructura fisica, sino también la educacion digital para garantizar la igualdad de
oportunidades en el ejercicio de los derechos politicos, reconociendo el voto como un derecho
humano fundamental. De lo contrario, el voto electrénico seguira siendo una aspiracion legi-
tima pero sin posibilidad de materializarse. Ademas, deben abordarse desafios en materia de
seguridad informatica, confidencialidad del voto, aspectos legislativos y la cultura politica de
cada pais, es decir, como influyen las practicas politicas y electorales formales en la adopcion
del voto electronico.

Por lo tanto, el tema del voto electrénico esta lejos de haberse agotado tanto en términos de
analisis como de implementaciéon. Desde un punto de vista analitico, puede abordarse desde la
perspectiva de la ciencia politica, el derecho, las politicas publicas y las ciencias tecnolégicas. En
términos de implementacioén, se podria considerar si se cumplen las condiciones para utilizar al
menos urnas electrénicas o si es posible aprovechar las TIC en otras etapas del proceso electoral.

6.1 Tendencias emergentes y futuras en el voto electrénico.

La evolucion de las TIC es practicamente imparable, y esto repercute en todos los ambitos en
que son utilizadas, lo cual incluye los procesos democraticos, electorales, y los sistemas de
votacion. En este ultimo punto, el presente trabajo se enfoco en el voto electronico mediante
el uso de la urna electrénica, sin embargo, con la sofisticacion y surgimiento de nuevas tecno-
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logias, hay y se prospectan otras formas de votacion. Algunas de estas tendencias incluyen:

* Blockchain: Definido como “la cadena de bloques que tiene como finalidad llevar un regis-
tro de datos” (Machado, Guayasamin y Montoya 2019: 2). En cuanto a su uso electoral,
seria mediante dispositivos que registraran la informacion de los votantes, y una vez emi-
tido el voto se genera un bloque de datos en la cadena de bloques. Este bloque contiene
la informacioén del voto, el token Unico del votante y otros datos relevantes, como la fecha y
hora de emision. De acuerdo Garcia-Font y Rif'a-Pous (2018) con esta tecnologia cumplira
con los requisitos de seguridad y verificabilidad

* Voto Movil: El voto a través de dispositivos méviles considerando que los teléfonos inteli-
gentes son el principal medio para la conexion a Internet, y en este caso, seria el medio
para emitir el sufragio. Esto puede aumentar la participacion electoral y simplificar el pro-
ceso para los votantes, pues se puede hacer de manera ubicua.

+ Sistemas de votacion en linea: Permiten la emision del voto desde cualquier computadora
o dispositivo conectado a Internet para establecer el enlace con un servidor central que
hace el registro y conteo del voto (IDEA, 2011).

6.2 Recomendaciones y desafios

Como se menciond, si bien tecnologias como el voto electronico traen consigo ventajas y be-
neficios, estas no estan exentos de riesgos y desafios para su implementacion. Se mencionan
las siguiente:

» Seguridad y Confianza: Una de las causas de la prohibicion del voto electrénico incluso en
paises de democracia plena es por la seguridad informatica, la proteccién de datos per-
sonales y la calidad del proceso electoral. En este caso el desafio es generar sistema de
votacion electrénica fiables y con elementos de seguridad fuertes que generen confianza
por parte de los electores, y se contribuya a la calidad de la democracia. Aqui se pueden
agregar aspectos como la necesidad de realizar auditorias a los resultados electorales
entregados por la tecnologia de votacion utilizada, y en dado caso como el reto de resolver
controversias de forma transparente y eficaz, buscando mantener la confianza y legitimi-
dad del sistema.

» Costos: Se dice que la democracia es costosa, y hay una polémica sobre las cantidades,
los usos y los resultados del empleo de recursos publicos en procesos e instituciones
electorales, y los resultados obtenidos (Casas y Zovatto 2015). En este sentido, se ten-
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drian que valorar los costos de adquisicion de tecnologias para la votacion, capacitacion
al personal electoral y a los propios ciudadanos, costos que serian absorbidos por los pre-
supuestos publicos. Ademas, la incorporacion de tecnologias para procesos electorales,
debe ir acompanada de politicas de inclusion digital y el cierre de la brecha digital, lo cual
implica desde la conectividad hasta la dotacion de habilidades digitales para emitir el voto
por via electrénica.
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