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IDENTIFICACION POR MEDIO DE LA VOZ

Erica Itzel Landa Juarez y Ruth Rosalia Olvera Palma

Procuraduria General de Justicia del Distrito Federal (PGJDE)

RESUMEN

La identificacién por medio de la voz y utilizando sistemas biométricos consiste en un
estudio mesurativo o estadistico de las caracteristicas biolégicas humanas en conjunto
con la aplicacién de métodos automatizados, para identificar y autenticar la identidad
de una persona. El reconocer a una persona por alguna caracteristica biofisica o de
comportamiento esta tomando cada vez mas importancia. La biometria se basa en prin-
cipios estaticos (huellas dactilares, caracteristicas faciales, estructura del iris, entre otros) y
dinamicos (comportamientos, voz, firma, etcétera) que dan identidad y pueden ser usados
para identificar o validar restricciones de acceso. La identificacion sonora es uno de los
sistemas biométricos mas recientes, esto se debe al elevado incremento de delitos de alto
Impacto, como secuestro, extorsion, privacion ilegal de la libertad que dafian severamente
alasociedad. La acustica forense se encarga de este tipo de analisis e investigacion, donde
se requiere la opinion experta de los peritos en la procuracién e imparticion de justicia.

PALABRAS CLAVE: Biometria, identificacion, actstica forense, voz.

ABSTRACT

The biometric identification, recognizing a person by some biophysics characteristic or of
behavior, is becoming increasingly important today. The biometry is bases on the principal
of which each individual is unique and owns distinguishing physical characteristics (face,
fingerprints, rainbow of the eyes, etcetera) or of behaviors (the voice, the way to sign,
etcetera), which can be used to identify it or validate access restrictions. Forensic is the
acoustic sound on the audio issues where an expert is required for its determination or
expert opinion to the administration of justice.

KEYWORDS: Biometry, identification, forensic acoustic, voice.
INTRODUCCION

La introduccién de algunos sistemas biométricos en la ciudad de México co-
menz6 en el 2003, cuando los estudios de la voz humana utilizaron el Sistema
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Automatizado de Identificacion (AVIS). Los requerimientos de las instituciones
de imparticién de justicia, asi como el alto indice de delitos de alto impacto con-
llevan una necesidad imperante del desarrollo de nuevos sistemas, asi como la
conformacién adecuada de un equipo interdisciplinario para el andlisis de la voz,
tal es el caso del laboratorio de Acustica Forense de la Procuraduria de Justicia
del Distrito Federal (PGJDF), integrado por ingenieros en audio e informatica,
abogados, psicologos y antropdlogos fisicos.

El empleo de la biometria en hechos delictivos realiza tres funciones
basicas: a) inscripcion, la cual anade informacion biométrica a un fichero de
datos y puede incluir protecciéon contra duplicados en la base de datos; b) la
identificacién-reconocimiento' se da al comparar todos los registros de la base
de datos buscando una sola respuesta, si existe una determinada persona en
unrecinto; y ¢)la verificacién-autenticacion? sucede cuando se compara contra un
unico registro, buscando st la persona es quien dice ser. La verificaciéon es mas
rapida y presenta un rendimiento mejor que la identificaciéon cuando el ntimero
de caracteristicas-rasgos de referencia guardadas de los usuarios es muy elevado
(Ruiz et al. 2009; Areitio 2007: 56).

El costo de los sistemas biométricos se reduce progresivamente, mientras
que su fiabilidad y precision se incrementan. Existen diversos tipos de enfoque
de autenticacion, por ejemplo, lo que uno sabe (una contrasena o password,
responder a preguntas, passphrases, etcétera) o lo que uno lleva consigo, como
una tarjeta inteligente con PIN, lo que uno es (biométrica), donde se encuentra
geograficamente, con base enlalocalizaciéon GPS o etiquetas RFID (ocultas dentro
del cuerpo humano), etcétera. Para que la autentificacion sea provechosa, debe
ser memorizable, entendible, no vulnerable al pais, aceptable sicolbgicamente,
que haga uso de las capacidades cognitivas de las personas, por ejemplo, que se
base en el reconocimiento en vez de tener que recordar.

LA ANTROPOLOGIA FISICA EN EL AREA DE LA ACUSTICA FORENSE

La antropologia fisica con su amplio campo de accién aborda la variabilidad
humana, considerando sus aspectos biopsicosocial porque el ser humano es
integral. Por tanto, la antropologia fisica estudia al ser humano vivo o muerto,
una de sus ramas es la antropologia forense que se encarga del analisis de restos
6seos 'y cadaveres en avanzado estado de descomposicion para su identificacion,

! Reconocer. Examinar con cuidado algo o a alguien para enterarse de su identidad, na-
turaleza y circunstancias, Diccionario de la Real Academia Espafiola.

? Autenticar. Autorizar o legalizar algo, Diccionario de la Real Academia Espaiiola.
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no sélo se limita a los cadaveres, también estudia a los seres humanos vivos con
fines identificativos, para auxiliar a las instituciones de procuraciéon de justicia.

El estudio de la voz con fines identificativos es de interés antropologico
debido a que el lenguaje articulado resulta de un proceso cognitivo que le per-
mite exteriorizar sus pensamientos y el como concibe su realidad. La voz es un
resultado fisiologico, pero va permeado por aspectos sociales y psicologicos; en
el aspecto fisiologico interviene el aparato fonador y la vibracién de las cuerdas
vocales para emitir el sonido que conforma la voz.

La instrumentacion de los sistemas biométricos ha permitido cuantificar
caracteristicas humanas con finesidentificativos, tal es el caso de la voz humana, la
cual se mide de acuerdo consu frecuencia. La voz es tinica e irrepetible, su analisis
identificativo da resultados veraces y confiables para establecer la identidad de
un locutor relacionado con algiin hecho delictivo y cuya identidad esté en duda.

EL ORIGEN DE LA BIOMETRIA

La capacidad de la identificacion biométrica es algo innato en los seres vivos, lo
hacemos todoslos dias y en todo momento, ya que podemos reconocer a nuestros
semejantes por medio de los rostros en imagenes, videos o en persona (Ruiz et al.
2009). La palabra biometria deriva del griego bios (vida) y metron (medida), y se
define comolaaplicacion de métodos matematicos creados para el reconocimiento
de manera unica de personas con base en uno o mas rasgos fisicos intrinsecos
o de comportamiento. Segun el Diccionario de la Real Academia Espariola es el estudio
mesurativo o estadistico de los fendémenos o procesos biologicos.

La biometria como ciencia que estudia la individualidad nace seriamente
a finales del siglo XIX. En Europa se extendi6 con gran éxito el sistema francés
de identificacién antropométrica de Bertillon, en el que se hacian numerosas
medidas del cuerpo. Sir Francis Galton (1822-1911) analiz6 detalladamente
la huella dactilar, su estabilidad, unicidad y morfologia; sus trabajos, comple-
mentados por los de Juan Vucetich (1858-1925), Henry Faulds y William James
Hershel —cada uno de forma independiente— consiguieron que la identificacion
por medio de la huella dactilar fuera aceptada.

CLASIFICACION DE LAS TECNICAS BIOMETRICAS

Las tecnologias biométricas se pueden clasificar como las mas utilizadas, los
casos especiales y las prometidas. En las primeras la tecnologia empleada es de
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reciente creacion y no siempre es la mas accesible o de bajo costo (iris, geometria
de la mano, caracteristicas fisonomicas de la cara, huellas dactilares y voz); las
poco utilizadas requieren de personal altamente capacitado y tienen un alto
costo econoémico, como las medidas del craneo, termografia facial, patrén de
la red vascular del dorso de la mano (Motato y Loaiza 2009: 90), l6bulos de la
oreja, exploracion de laretina, huella de lamano, firma manuscrita, dinamica de
introduccion de teclas sobre un teclado, pigmentacion y desarrollo de las ufias,
formas de andar o de gesticular (biomecanica), reflectividad optica de la piel;
las designadas como casos especiales se toman en cuenta cuando se agotaron
todos los sistemas de identificaciéon y se aplica “la prueba reina”, recordan-
do que son los acidos de la vida (DNA o acido desoxirribonucleico) y RNA o acido
ribonucleico; por dltimo, de las prometidas se esta estudiando su factibilidad,
como el olor corporal y los multi-atributos.

Las tecnologias biométricas tienen aplicacion en diferentes campos de la
vida cotidiana y se ha comprobado su utilidad en la procuracién de justicia,
en apoyo al ministerio pblico para conocerla verdad historica de los sucesos y en
cumplimiento del articulo 20y 21 de la Constitucion Politica Mexicana,los articulos 2,
3 (fraccion VIy XIII), 123, 206 y 208 del Cddigo Nacional de Procedimientos Penales,
los articulos 40 (fracciéon XIII), 77 (fraccion VIII) de la Ley General de Seguridad
Nacional de Seguridad Piblica y el Acuerdo 009/2015. Para acatar dichos articulos
es necesario que los sistemas biométricos tengan diferentes formas de realizar
confrontas, como son: autenticacion uno, identificacion uno a muchos, confrontar
con la base de datos, deteccion de duplicados uno a muchos, uno a pocos, un hibrido
entre identificaciéon uno a muchos y verificacion uno a uno. Normalmente el pro-
CEs0 Uno a pocos supone comparar una muestra biométrica presentada contra un
pequeno numero de plantillas de referencia biométricas en un fichero.

Laheterogeneidad de los sistemas biométricos y el empleo de varias de ellas
—independientemente de costos del equipo—aumentan el factor de confiabilidad.
La decision de cuantos y cuales sistemas se toman en cuenta esta en relaciéon con
el tipo de indicio estudiado, cantidades sus y también es fundamental la experti-
cia del cientifico. Un sistema biométrico puede ser uni-bwométrico, aquel que sélo
utiliza un Unico identificador biométrico; un sistema biométrico uni-modal es un
subconjunto de un sistema uni-biométrico que utiliza una instancia o snapshot,
una Gnica representacion y un tnico comparados para tomar una decision de
reconocimiento; un multi-biométrico es un sistema que utiliza mas de un identi-
ficador biométrico independiente o correlacionado débilmente de un individuo,
por ejemplo, la huella dactilar, las caracteristicas fisonémicas de la cara y la voz;



IDENTIFICACION POR MEDIO DE LA VOZ 51

multi-modal es un conjunto de sistemas multi-biométricos que pueden usar mas de
una medida biométrica correlacionada, por ejemplo, varias impresiones de un
dedo, varias imagenes de un rostro en un video, varias representaciones de
una unica entrada, multiples comparadores de una tGnica representacién o una
combinacion de ellos. La definiciéon de un sistema biométrico uni-modal es la
mas restrictiva; en cambio, el déficit de un sistema biométrico multi-modal es
la mas general (Areitio 2007: 52).

Una vez que se explico lo que es la biometria, la aplicacién de los sistemas
y sus funciones, nos enfocamos en la tecnologia biométrica en la identificacion de las
voces humanas. La actstica forense es todo lo relativo al sonido en asuntos del foro
publico, en la procuracion de justicia se traduce en el estudio y resolucion de
los asuntos relacionados con audio en donde se requiere de un experto para su
determinacion u opinion. Este sistema ofrece ventajas porque la voz se vincula
con caracteristicas tinicas e individuales, por lo que no hace falta una contrasena
o dispositivo que lleve como tarjeta inteligente o llave criptografica USB; puede
considerarse una tecnologia conveniente pues no se tiene que recordar, ya que la
voz esresultado de la vibracion de las cuerdas vocales, es inherente al ser humano
y ademas es individual porque depende de la anatomia, tono, timbre, estatura,
sexo y edad; independiente de donde se encuentre el individuo. Igualmente, la
voz no puede robarse, transferirse, compartirse, delegarse, perderse, olvidarse
o copiarse facilmente, no se puede suplantar debido a que cada persona tiene
una frecuencia distinta que se representa en Hz y decibeles, por lo que protege
contrarobo deidentidad. Finalmente, el uso de la voz como indicador biométrico
se complementa con otros mecanismos de autenticacion (tarjetas inteligentes
con PIN y PKI) (figura 1).

Uns sistema biométrico de voz consta de diferentes componentes que son ne-
cesarios para el analisis del audio: el hardware y el sofiware; el primero captura
la caracteristica concreta del individuo y el segundo interpreta la informacion
y determina su aceptabilidad o rechazo, todo en funcién de los datos que han
sido almacenados por medio de un registro inicial de la caracteristica biométrica
que mida el dispositivo en cuestion.

El registro inicial es el elemento esencial para la eficacia del sistema. Una
vez hecho el registro, el programa guarda la informacién como un modelo y
la proxima vez que se intente acceder al sistema, se realiza el registro y au-
tomaticamente se verifica e identifica el modelo. Como esta basado en sistemas
biométricos, hay factores intrinsecos y extrinsecos que pueden afectar, como los
cambios por la edad o enfermedad, asi como los ambientales.
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Tigura 1. Medios electronicos de almacenamiento.

Para utilizar un sistema biométrico de identificaciéon se deben considerar
las regiones corporales: éstas deben ser practicas, que no puedan ser alteradas,
que sean diferentes en cada individuo y de facil acceso. La voz humana se puede
medir y comparar con otras voces; para realizar las mediciones son basicas las
particularidades de la forma y masa de sus 6rganos bocales, informacion de su
imagen (sexo, edad, estatura, peso, constitucion), patologias del habla (tartamudeo),
psicologia (temperamento y caracter), las caracteristicas socio-culturales (grupo
étnico, formacién profesional, estatus economico y social) y las particularidades
de pronunciacion (habilidad verbal, acento, idioma) que dan pie a mencionar
que la voz nos hace tnicos e identificables.

En todo sistema biométrico se tiene que seguir una serie de etapas para
realizar una identificacion o verificacion. La primera es la captura o toma de
muestra de voz:

La toma de muestra de voz. Se realiza en individuos que estan bajo proceso y
a testigos, a solicitud del ministerio publico; la efectGa una persona altamente
capacitadaen entrevista, facilidad de palabray en comportamiento no verbal, con
el objetivo de desarrollar su potencial con el entrevistado. En dicha entrevista se
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recaban los registros de voz del entrevistado, quien interactia de manera activa
con una maquina grabadora de voz (Wayman 2002: 25). Durante la entrevista
se hace uso de un formato mixto que consiste en realizar una serie de preguntas
y respuestas libres (no estructuradas). La entrevista desde su inicio es grabada
por medios digitales o analogicos (grabadora digital portatil, tarjeta de captura
de audio, grabadora de cinta magnética) y tiene una duraciéon no menor a 30
minutos. Estas grabaciones se llevan a cabo en lugares con condiciones minimas
de privacidad y libre de ruidos ambientales o ajenos que puedan mermar la
grabacion (figura 2).

Pre-procesado. En este bloque se adecuan los datos capturados para facilitar
el tratamiento que tiene que realizar en el siguiente paso. Es necesaria la fre-
cuencia de normalizacion, el espectro promedio de potencia, se observan los
decibeles y el nivel sefial-ruido para que se encuentre entre los margenes que
reconoce el algoritmo.

Almacenamiento de los datos. El lineamiento para llevar a cabo un almace-
namiento digital centralizado es aprobado por los técnicos de Speech Technology
Center y en homologacion a los protocolos sugeridos por el Sistema Nacional de
Seguridad Publica (SNSP).

Figura 2. Experto en la cabina de actstica llevando a cabo
la toma de muestra de voz a un probable responsable.



54 ERICA LANDA JUAREZ Y RUTH OLVERA PALMA

Ll control de calidad y alta de archivos de audios. Todas las tomas de muestra de voz
son depuradas y segmentadas con la finalidad de eliminar todos los ruidos,
voces 0 segmentos que por sus caracteristicas acusticas sean inutiles; de este
proceso se obtiene un archivo de audio de 6ptima calidad. Asi, la muestra se da
de alta en la seccion correspondiente del Banco de Voces.

La razén de obtener un archivo con audio de 6ptima calidad es que esto
determina el éxito o el fracaso de la comparacién, que esta basada en la teoria
de reconocimiento de patrones (Duda y Hart 1973: 44) métricos como la dis-
tancia cuclidea, distancia de Mahalanobis, distancia de Hamming o estadisticas
utilizando funciones de distribucion, clasificadores bayesianos o técnicas basa-
das en modelado de problemas, como redes neuronales y modelos de mezclas
de gausianas (figura 3).

El banco de voces o creacién de la plantilla. E1 banco de registros es una forma
compacta de representar un conjunto de muestras de una sola caracteristica
biométrica. La plantilla de audios busca crear herramientas eficientes para
combatir los indices delictivos. El banco de voces cumple con los requisitos de
exactitud, facil manejo para el usuario, rapidez en sus resultados y un alto nivel
de certeza, por ello se utiliza un programa con un sistema automatizado de
identificacion biométrica por voz con el objetivo de identificar a personas por
las particularidades de su lenguaje verbal. Este sistema biométrico tiene una

Figura 3. Experto en la cabina acustica realizando una confronta.
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precision y velocidad aceptable con un nimero de recursos razonable. Ademas,
no es nocivo y es captado por los usuarios potenciales y es lo suficientemente
robusto ante los métodos fraudulentos

CONSIDERACIONES FINALES

Laidentificacion por medio de la voz es un parametro biométrico que utiliza ca-
racteristicasintrinsecas (anatomicas-fisiologicas) y extrinsecas (sociales-culturales)
de los individuos. Con los avances tecnoldogicos y el aumento en los delitos de
alto impacto, como extorsion, secuestro y privacion ilegal de la libertad, las
instituciones encargadas de investigar y procurar justicia exigen el desarrollo
de métodos precisos y confiables en la identificacion forense. Asi, surgen los
sistemas biométricos de la voz que también se usan en entornos comerciales,
donde controlan el acceso a las instalaciones y sistemas de informacion, el crono-
metraje de los empleados, las transacciones de punto de venta al por menor.
En el ambito civil se busca restringir las fronteras e inmigracion, verificacion y
proteccion; en la estructura militar se limita el acceso a las salas de disparo de
misiles intercontinentales; y en la industria se controlan las centrales nucleares.
Es tan amplio el campo de accién de los sistemas biométricos que se
requiere personal altamente capacitado, asi como la intervencién de diversos
profesionales debido a que las exigencias no se enfocan a determinada area. La
interdisciplinariedad es necesaria, ya que un sistema biométrico es:

a)  Universal: hace referencia a esa biometria o rasgo coman en cada
individuo.

b) Particularidad: todas las personas tienen que ser suficientemente
diferentes en términos del rasgo biométrico.

c¢) Permanencia: el rasgo biométrico debe ser invariante en el tiempo
y a cualquier otro factor desde el punto de vista de la comparacién
entre rasgos biométricos.

d) Medible: el rasgo biométrico debe medirse con instrumentos simples
y cuantitativos.

e) Rendimiento: el rasgo biométrico debe garantizar precisiony robustez
en diferentes factores ambientales.

f)  Aceptabilidad: indica el grado de aprobacién de una tecnologia por
el pablico en la vida diaria; que sea facil y comodo de medir. La per-
cepcion del publico debe ser positiva. Debe proporcionar el mayor
grado de confort.
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g) Nofalsificable: el rasgo biométrico debe garantizar que sea imposible
su falsificacion.
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